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EinfUhrung in Office 365 und Azure AD

Wofur brauche ich Azure AD, wenn ich doch Office 365 einsetze?

Azure AD (Actice Directory) ist ein Benutzerverzeichnis, das von Microsoft ohne Installation eines
eigenen Servers auf den Microsoft-Servern bereitgestellt wird. Office 365 verwendet Azure AD zur
Speicherung lhrer Office 365 Benutzerkonten. Daflir wird beim Anlegen eines Office 365-Accounts
automatisch ein Azure-AD Verzeichnis angelegt.

Azure speichert Ihre Benutzerinformationen. Immer, wenn Sie im Office 365 einen neuen
Benutzeraccount anlegen oder Benutzerinformationen dndern, werden tatséchlich Anderungen im
Azure AD durchgefihrt.

Benutzer mit einem lokalen AD zusammenfihren

Um zu verhindern, dass lhre Benutzer sich mehrere Kennworter merken missen — eins fir lhr
Outlook und SharePoint, und eins fiir Ihre lokale Anmeldung am PC — hat Microsoft die Moglichkeit
zur Verfligung gestellt, Ihre Benutzerkonten ins Azure AD zu synchronisieren. Dafiir bendtigen Sie ein
Tool namens AD Connect (ehemals Dirsync), das Sie auf einem Server in Ihrem Netzwerk installieren
(,,On Premise”). AD Connect prift in regelmaBigen Abstdnden lhre Verzeichnisse (lokales AD oder,
wenn eine Ricksynchronisation gewiinscht wird, auch Ihr Azure AD) und synchronisiert Daten wie
Kennworter zwischen den Verzeichnissen. Die synchronisierten Verzeichnisse bleiben nach wir vor
getrennt, aber die Daten kdnnen auf dem gleichen Stand gehalten werden. Die Synchronisation kann
jederzeit abgebrochen werden.

Durch AD Connect brauchen lhre Benutzer sich nur noch ein Kennwort zu merken, da die Kennworter
im lokalen AD und im Internet immer gleich sind. Was Azure AD jedoch nicht leisten kann ist ein
Single Sign on, wie er normalerweise auf einem Domanen-PC ausgefihrt wird. Das bedeutet, dass
z.B. der Zugriff auf Ihren Office 365 SharePoint eine zusatzliche Anmeldung auf der SharePoint
Website erfordert, auch wenn das Kennwort lokal wie auf dem SharePoint dank AD Connect dasselbe
ist. Um einen Single Sign on zu ermoglichen, bendtigen Sie ADFS (Active Directory Federation
Services).

Single Sign on mit Office 365

Damit lhre Benutzer nicht fiir jede Office 365 Ressource eine Anmeldung durchfiihren miissen,
sondern wie in einem lokalen Netzwerk Ublich nur eine Anmeldung am PC durchfiihren und dann
Zugriff auf alle Ressourcen haben, benoétigen Sie Active Directory Federation Services (ADFS).

ADFS ist ein Dienst, der dazu dienst, die Anmeldungen von Websites , befreundeter” Unternehmen in
Ihr AD umzuleiten. Ein Beispiel fiir ahnliche Dienste, die Sie vermutlich zumindest schon oft gesehen
haben, sind die Anmeldungen auf Websites via Google oder Facebook. Anstatt auf einer Website ein
neues Benutzerkonto anzulegen, verwenden Sie einfach lhren Google-Account. Das Prinzip dahinter
funktioniert so, dass die Website, an der Sie sich anmelden, lhren Client im Hintergrund an den
Anmeldeserver von Google weiterleitet. Ihre Google-Anmeldeinformationen werden von Google
Uberprift, und wenn Sie sich korrekt angemeldet haben, wird Ihrem Client ein Anmeldetoken
ausgestellt und digital signiert (vor Anderungen geschiitzt und mit einem Stempel versehen, der
sicherstellt, dass das Anmeldetoken wirklich von Google erzeugt wurde). Dieses Anmeldetoken gibt
Ihre Clientsoftware an die Website zurlick. Da die Website Google vertraut, kann Sie nun die
Anmeldeinformationen von Google verwenden, um fiir Sie ein Konto zu erstellen, dass mit dem
Google-Konto verkniipft ist.



Benutzername

Passwort

Willkommen! Du kannst dich hier mit
deinem vorhandenen Sozialen Account
anmelden oder Registrieren. Ohne
Sozialen Account registriere dich durch
das ausfullen des Formulars.

HOE & «
Y e B

Powerad by Oneall Social Login

I:‘ Angemeldet bleiben

Abbildung 1 - Anmeldung per Google, Facebook, Twitter...

ADFS ist die Microsoft Implementierung dieses Dienstes. Bei Office 365 drehen Sie das Prinzip
allerdings ein wenig um, denn die Website, an der Sie sich anmelden, ist in diesem Fall eine von
Microsoft (Office 365-Dienste eben), und das Verzeichnis, an dem Sie sich anmelden, ist Ihr lokales
AD. Die Benutzer werden jetzt also tatsachlich in lhrem AD angemeldet! Grundsatzlich entfallt
dadurch auch die Notwendigkeit, Ihr AD mit dem Azure AD zu synchronisieren, allerdings ist es
empfehlenswert, AD Connect trotzdem einzurichten, da ein Ausfall oder die Nichterreichbarkeit Ihres
ADFS-Servers sonst einen Totalausfall Ihres Office 365 bedeuten wiirde, da Ihre Benutzer sich nicht
mehr anmelden kdnnten. Ist Ihr AAD Connect aktiv, ist nur kein Single Sign On mehr moglich.

Zugriff auf Azure AD und Office 365:

Der Zugriff auf Office 365 und Azure AD findet Uber zwei verschiedene Portale statt. Verwenden Sie
folgende Links zur Anmeldung:

Office 365:
https://portal.office.com

Azure AD:
https://manage.windowsazure.com/
Azure AD wird derzeit noch (iber das alte Azure-Portal verwaltet.



https://portal.office.com/
https://manage.windowsazure.com/

Einrichtung von Azure AD

Wenn Sie eine neue Office 365 Organisation anlegen, wird automatisch ein neues Azure AD angelegt.
Um auf dieses AD aber direkt zugreifen zu kénnen, benétigen Sie einen Azure-Account. Den kénnen
Sie normalerweise direkt im Office 365 Portal anlegen. Wenn Sie allerdings bereits einen Azure-
Account haben und Ihre Office 365 AD in diesen Account integrieren mochten, wird es etwas

komplizierter.

Um ein bestehendes Azure mit einem neuen Office 365-Account zu verkniipfen, muss die Office365-

Organisation dem Azure-AD hinzugefligt werden. Diese Zuordnung findet im alten Azure-Portal statt.
Melden Sie Sich hierzu im Portal an und suchen Sie den Menupunkt Active Directory. Klicken Sie dann
unten in der Mendiileiste auf Neu, um ein neues Verzeichnis anzulegen.
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Abbildung 3 - Uber App-Services miissen Sie sagen, dass Sie ein Verzeichnis anlegen wollen



https://manage.windowsazure.com/

Da Sie ein bestehendes Office 365 AD in lhr Azure-AD Gbernehmen wollen, wahlen Sie ,,Vorhandenes
Verzeichnis erstellen”.

Verzeichnis hinzufigen

VERZEICHNMIS

Neues Verzeichnis erstellen

Neues Verzeichnis erstellen
Varhandenes Verzeichnis erstellen

DOMANENNAME

‘ .enmicrosoft.com

LAND ODER REGION

‘ Land oder Region auswahlen v

- VORSCHALU
|_J Hierbei handelt es sich um ein B2C-Verzeichnis,

Abbildung 4 - Jetzt geben Sie die Verzeichnisinformationen ein

Wenn Sie jetzt wahlen ,,Ich bin flir die Abmeldung bereit”, werden Sie abgemeldet. Melden Sie sich

im anschliefenden Anmeldefenster mit einem globalen Office 365 Administratorkonto an, um das
Office 365 mit lhrem Azure AD zu verkniipfen.

Verzeichnis hinzufugen

VERZEICHMIS

| Varhandenes Verzeichnis erstellen v

Bewvor Sie ein vorhandenes Verzeichnis verwenden kénnen, missen wir Sie abmelden und Sie missen
sich als globaler Administrator des Verzeichnisses wieder anmelden.

[ Ich bin jetzt fur die Abmeldung bereit.

Abbildung 5 - Abmelden und mit Office 365 Administrator anmelden

Wenn Sie das Verzeichnis verknipft haben, miissen Sie es auf |hr Standardverzeichnis umstellen.
Gehen Sie dafiir im linken Meni auf den untersten Punkt, Einstellungen (nicht im Meni Active
Directory!), wahlen Sie Ihr Abonnement und wahlen Sie Verzeichnis bearbeiten.



Lemen Sie das neue Portal kennen

einstellungen
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Abbildung 6 - Bearbeiten Sie Ihr Verzeichnis

Wihlen Sie nun oben das Abonnement (kdnnen mehrere sein, wenn Ihrem Konto mehrere
Abonnements zugeordnet sind) und unten das mit Ihrem Office 365 hinzugefiigte Verzeichnis aus.

VERZEICHNIS BEARBEITEN x
Zugeordnetes Verzeichnis andern
ABONMEMENTS
‘ Azure Pass |
VERZEICHNIS
s 2

Abbildung 7 - Wdhlen Sie oben lhre Azure Abonnement und im Drop-Down-Fenster das AD-Verzeichnis

Nun berechtigen Sie die Office365-Administratoren, die Berechtigungen im AD haben sollen, als Co-
Administrator, damit er Zugriff auf das Azure-AD hat.
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Abbildung 8 - Gehen Sie auf Einstellungen - Administration

CO-ADMINISTRATOR HINZUFUGEN

Co-Administrator fur Abonnements angeben

Co-Administratoren kénnen die Dienste im Rahmen eines Abonnements vollstindig verwalten. Geben Sie
eine galtige E-Mail-Adresse ein, und wahlen Sie mindestens ein Abonnement aus.

E-MAIL-ADRESSE
holger.voges@tonitester.work 0| ﬁ Schnuppel IT
ABONMEMENT ABONMEMENT-ID 2
Azure Pass 87f1025d-cBcb-4693-b544-6daleb2dad38

v

Abbildung 9 - Wenn die AD-Zuordnung funktioniert hat, finden Sie hier Ihre Office 365 Benutzer

Office 365 und Azure AD sind jetzt miteinander verknipft.



ADFS

ADFS benotigen Sie fiir den Single Sign on. Mindestvoraussetzung, um ADFS nutzen zu kdnnen, ist ein
ADFS-Server. Da ohne den ADFS-Dienst eine Anmeldung an lhrem AD nicht mehr méglich ist, sollten
Sie fir Produktivumgebungen eine ADFS-Farm in Betracht ziehen. ADFS-Farmen machen Ihre ADFS-
Server hochverfiigbar (mehr dazu weiter unten). Zusatzlich bendétigen Sie vermutlich einen ADFS-
Proxy. Ein ADFS-Proxy ist ein Reverse-Proxy, der die Client-Anfragen aus dem Internet in lhr lokales
Netzwerk weiterleitet.

ADFS installieren

Flr die Installation des ADFS-Servers bengtigen Sie in 6ffentliches SSL-Zertifikat. Hier beschreibe ich,
wie Sie ein 90 Tage gliltiges Testzertifikat bei Comodo beantragen und fir die Installation
bereitstellen kénnen.

SSL Zertifikats-Request erstellen

Um ein Zertifikat bei einer Zertifizierungsstelle zu beantragen, bendtigen Sie eine Zertifikats-
Anforderung (Certificate Request). Die kann lhnen z.B. von der IIS-Konsole erstellt werden. Einfacher
geht es aber mit einem freien Tool von Digicert, die selber auch Zertifikatsanbieter sind. Laden Sie
dazu einfach das Digicert Certificate Utility for Windows https://www.digicert.com/util/ auf den
Rechner, auf dem das Zertifikat erstellt werden soll, herunter. Wichtig ist, dass Sie das Tool wirklich
auf dem Rechner starten, auf dem das Zertifikat installiert werden soll, da mit der
Zertifikatsanforderung ein privater Schliissel erstellt wird, der den Rechner nicht verldsst und der
zusammen mit dem Zertifikat benotigt wird. Den Schliissel spater auf den Zielrechner zu exportieren
ist zwar moglich, aber sehr umstandlich. Das Certificate Utility muss auch nicht installiert werden,
insofern sollte der Aufruf auch auf einem Server unproblematisch sein.

Das Tool kommt in einem Zip-File. Entpacken Sie es und starten Sie DigicertUtil.exe. Nachdem Sie
dem Lizenzvertrag zugestimmt haben, 6ffnet sich die Digicert-Konsole. Hier Wahlen Sie gleich im
ersten Fenster oben rechts den Eintrag ,Create CSR”.

Odigicerf | CERTIFICATE UTILITY for windows {0 1.800.896.7973

support@digicert.com  Live Chat f‘

551 Certificates I?P Createcsr mport C Refresh
lq Issued To Expire D3te Serial Number Friendly Name Issuer
S5L

Vv

Code Signing
.S i f

Abbildung 10 - Starten Sie den Assistenten liber "Create CSR"

Geben Sie jetzt die Zertifikatsinformationen ein. Das Utility gibt dabei auch Hilfestellung — auf der
rechten Seite finden Sie Informationen zu den Daten, die gewiinscht sind.

10


https://www.digicert.com/util/

Create CSR

Certificate Details Information

Subject Altemnative Names (optional
Certificate Type: ®) 351 () Code Signing {epticnal)
Ore per line, or comma seperated. either way is
Common Name: |ADFs.mnitesber.work fine.

Subject | ADFS-Farm.tonitester.wark]
Alternative
MNames:

B

<]

Organization: | MNetz-Weise |

Department: | T |

City: | Hannower |

State: | Nds v

Country: | Germany v

Key Size: | 2048 v

Provider: |Microsoft RS54 SChannel Cryptographic Provider v
| Generate | | concel |

Abbildung 11 - Geben Sie die relevanten Zeritifikatsinformationen ein

Die meisten Daten hier sind selbsterklarend. Als Zertifikatstyp wahlen Sie in unserem Fall SSL. Code
Signing Zertifikate bendtigen Sie fiir die Signatur von Programmen oder Powershell-Scripten. Als
Common Name (CN) wahlen Sie den DNS-Namen, unter dem der Server angefragt wird (in meinem
Fall ADFS.Tonitester.work). Wenn Ihr Server unter mehreren Namen erreichbar sein soll, kénnen Sie
im Feld ,,Subject Alterative Names” weitere Namen eingeben. Im Feld Key Size (ibernehmen sie am
besten die Standardvorgabe von 2048 Bit. AnschlieBend klicken Sie auf ,Generate”. Das Zertifikats-
Utility generierte lhnen dann einen Textschliissel, der den Request darstellt und den Sie bei der
Zertifikats-Registrierungsstelle einreichen missen. Den Request kdnnen Sie in einer Textdatei
speichern oder gleich ins Clipboard kopieren.

SSL-Zertifikat beantragen
Gehen Sie jetzt zu www.comodo.com. Comodo ist ein Anbieter fir offiziell anerkannte Zertifikate.
Wahlen Sie auf der Startseite ,SSL Certificate” und dann ,,Free SSL Certificate”.

(C Free Internet Security and A... %

Europe W Search our website
coMODO
Creating Trust Online® AboutUs  Resources  Newsroom  Cal
PERSONAL SSL CERTIFICATES | ENTERPRISE PARTNERS SUPPCRT CONT/
Comodo SSL Certificate Wildcard SSL Certificate Extended Validation SSL UCCS! | Free SSL Certificate
@ |deal forone domain © Multiple Subdomains © Green bar instant assurance domains and sub- @ Issued online in minutes

@ Full business validation @ 90 Day!

ficrosoft UCC Vendor

@ Phone Mail & Web Support ® Unlimited re-issuance policy © Priority phone support @ 256 bit encryption

© Up to 100 domain names

Need Assistance? Talk To US Now: +44(0) 161 874 7070 Expired Certificate? Renew Now!

Abbildung 12 - Freies SSL-Zertifikat beantragen
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http://www.comodo.com/

) Waiting for ssl.comodo.com

COMODO g

Creating Trust Online™

‘ Comodo SSL Wildcard $SL EV SSL SSLUCC Email & Identity Free SSL Resellers Enterprises

- Comodo Digital Certificate Solutions -

Free SSL Certificate

Comeodo Free SSL is a fully functional Digital Cerificate,_gg
wisitors will o nd wnn't see g y

NG R, 10 Cuat. Gt o,

Free Trial SSL

Get protected in just minutes

zed and trusted by 99.9% of browsers. Your

Free SSL cerfificates are valid for 90 days and are limited to one issuance per domi

Home » Free SSL Cerlificate

Comedo SSL Benefits of Free SSL Certificate:

Comodo Wildcard §SL

Abbildung 13 - Klicken Sie auf Free Trial SSL

Nun benétigen Sie den Zertifikats-Request, den Certutil Ihnen erzeugt hat. Kopieren Sie ihn in das

entsprechende Feld unter ,,Provide your CSR”.

(C InstantSSL Security Services %

Step 1: Provide your CSR

You must generate a Certificate Signing Request (CSR) on your webserver. Click here for help
generating your CSR. When you have created your CSR you may continue with the
enroliment.

After you have generated a CSR using your server software copy and paste the CSR text
using an ASCII text editor into the CSR box below. Your CSR should look something like this:

—-—BEGIN CERTIFICATE REQUEST-—-
MIIDUDCCArkCAQAwWITEWMBQGATUEAxMNdGVzdC50ZXNILmNvb TESMBAGATUECxMJ
TWFya2V0aW5nMREwDwYDVQQKEwWhUZXNOIE9yZzESMBAGA1UEBxMJVGVzdCBDaXR5
(more encoded data).......

Rq+blLr5X5iQdzyF1pLgP1Mck5Ve 1eCz0R9/0ekGSRno7owd TVyxAF6J60zDawTe
GisfZwd0VLTO/6IGVK2{X0i+t56RFQ8WYTOCTRIPnkGBB/uY
——END CERTIFICATE REQUEST—

1. Copy and paste  \nynx1erzPHECONMOZTGPH/bxrDoWmd /GWATRWNYnt JdHs §
your CSR into this ¥BOVFCERaNmlWbdHp+yqJhkREsAVIUUT /bAXguuhedibE] 7
bax: 6101 D/ PraTmBLT /vmcD1 9% 7 9qaAMce 0Mu 6CVaCER q] 38AT
DQY JKoZThwecNAQEFBQADggEBAJiNF/ MAHME+3 JTDArmYEV
|27 6+uQ+RORWrDfOB7Qi sVt Gy+XHoxvM3GZz4ix4pAaSKi
hUwyyggV466gJdSrYig] €XUUKsu4ha6Ukh?pogvIKa0Mck
WHE1=4YqZS2THTpThm6 fpusxRENz3JLYLa/ 723 20ERUVOE
FZ720MVPar61wL.T1HEXwBp++ur ZLETDMgXT.E2aBCCHSS
8v35D2PELCZtxedLK25Q4Vec8H9uOmuYEcd+zBZEZaDuwRL A4
———(——EN'D NEW CERTIFICATE REQUEST-----— >

2. Select the server

software used to OTHER v
generate the CSR:

3. Select the

subscription period  ® 90 days

for your certificate:

Abbildung 14 - Reichen Sie Ihren SSL-Zertifikatsrequest ein

v SS5L Ceriificate at zero cost for 90 days (other CAs offer only 30 day free trials)

security solutions please login belov
continuing with this order:

Usemame:

Passward:

Forgotten password?
Click here

Signup
: Product Details

N

Domain Control Validation (1)

“

Your Corporate Details

4: Payment

=

Order Confirmation

=

Domain Control Validation (2)
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Um zu validieren, dass Sie wirklich der Besitzer der Domane sind, liest Comodo den Admin-C aus
Ihrem DNS-Eintrag. Es werden auch alternative Adressen angegeben. Die Adresse wird verwendet,
um eine Validierungsmail zu schicken.

ain Control Validation (Part 1) &‘;

Step 2: Domain Control Validation (Part 1) Signup
1: Product Details

We need to validate that you, the applicant, have control of the domain for which the certificate is

being requested. To achieve this, you MUST be able to receive a domain control validation 2: Domain Control Validation |
email sent to an approved email address (selected from the list below). This email will contain

a secret "validation code” that you will need to paste into a webpage before your certificate will be 3: Your Corporate Details
issued.

4: Payment
Please select the approved email address to which you would like us to send the domain control
validation email. If you are unable to receive email at any of the email addresses listed below, and 5: Order Confirmation
if you are unable to use any of the alternative methods listed, then select "None of the above” and = e
we will contact you to arrange an alternative method of validating domain control. 6: Domain Control Validation (2)

Registered email addresses for tonitester.work (from WHOIS)
Alternative email addresses

Level 3 email addresses

O admin@adfs tonitester work

O administrator@adfs.tonitester work

O hostmaster@adfs tonitester work

O postmaster@adfs. tonitester. work

O webmaster@adfs tonitester.work
Level 2 email addresses

O admin@tonitester work
O administrator@tonitester.work
O hostmaster@tonitester work

Abbildung 15 - Ihr Zertifikat wird Gberpriift.

Legen Sie auBerdem ein Benutzerkonto bei Comodo an.

Choose your Admin Contact’s Management Details

Username  (min 6

characters) [tonitester |
Password  (min & [onssssne | p
characters) Rules assword
E:t:fﬁ;.l“ Pa rd (re_ |......."‘| 'ﬂ‘l

|Canoel & Start Again| |Nexl >|

Abbildung 16 - Adminkontakt anlegen

Es wird ein Validierungscode an die ausgewahlte email-Adresse verschickt. Dieser muss unter
Domain Control Validation eingegeben werden.

13



Creating Trust Online® Purchase Comodo SSL INTL. +(703) 561-6361

L] (-] ] [~
Salect Arcounl Paymani O
S50 Term Informanbon Intormasion Summany
() Thank you. Your order was successfully processed.

Order Number * 21286494 Certficate Term * $0 days

Product | Free SSL Certificate Total Price ; €0.00

Dhormaan Name | adfs. tonitester.work

See hl order details

@ What's next? Te get your certificate issued, please complete steps listed below.

Submit your CSR Completer =R
Domain Control Validation  Complelel
Certificate Installation Certificate Installation Help Chck here for more details m
Full Order Datails View order details Click here for mare detaits ===

@7

Abbildung 17 - Die Beantragung ist abgeschlossen

Das Zertifikat kommt innerhalb weniger Minuten als ZIP-Datei per email. Kopieren Sie die ZIP-Datei
auf den ADFS-Server, entpacken Sie sie und installieren Sie die crl-Datei, die dem Namen lhrer
Domane entspricht. Die anderen mitgelieferten Zertifikate sind die Zertifikate der
Stammzertifizierungsstelle und die Zertifikatskette. Sie werden nicht benétigt.

Zur Installation 6ffnen Sie einfach das Kontextmeni des Zertifikats und wahlen ,,Install Certificate”.

Home Share View v 09
L | L » ThisPC » Local Disk (C) » temp b adfs_tonitester_work v & | | Search adfs_tonitester_work L |
¢ Favorites Name - Date modified Type Size
B Desktop 5] AddTrustExternal CARoot 30.05.2000 10:48 Security Certificate 2KB
j Downloads L] adfs_tonit - 0102 I07E 0000 Security Certificate 2KB
"] Recent places 5] COMODORS, Open 0:48 Security Certificate 2KB
5 COMODORSA! | imstal Certicate | Security Certificate 3KB
18 This PC Open with...
Restore previous versions
f, Network Send to L4
Cut
Copy
Create shortcut
Delete
Rename
Properties
4items  1item selected 1,87 KB ==

Abbildung 18 - Kopieren Sie das Zertifikat auf den ADFS-Server und instalieren Sie es

Wahlen Sie den Zertifikatsspeicher des Computers aus.




Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept,

Store Location
() Current User

To continue, dick Mext.

it | [ Coneel

Abbildung 19 - Installation in den Zertifikatsspeicher des Computers

ADFS-Server installieren (Windows Server 2012 R2)

Im nachsten Schritt installieren Sie den ADFS-Dienst. Dieser muR zuerst Giber den Servermanager
oder Powershell hinzugefligt werden. Starten Sie hierzu den Server Manager (Windows Server 2012 /
2012 R2) und wahlen den Add Roles and Features Wizard im Meni Manage aus.

DESTIMATION SERVER

Select server roles v

Select one or more roles to install on the selected server.

Before You Begin

Installation Type Roles Description
serversescton [ Active Directory Certificate Services il ?:Sv:g;);mr:;?:;::; i:«x;:

[ Active Directory Domain Services identity federation and Web single
Features Active Directory Federation Services sign-on (550) capabilities. AD FS
AD F5 [ Active Directory Lightweight Directory Services ?:;t?:;ﬂz:i::::;jex:;;gg
Confirmation [] Active Directory Rights Management Services

[] Application Server =

[] DHCP Server

[] DNS Server

[] Fax Server

> [W] File and Storage Services (1 of 12 installed)

[ Hyper-v

[[] Network Policy and Access Services |

[] Print and Document Services

[] Remote Access

[] Remote Desktop Services ™

<Previous | [ Next> | | nstal | [ cancel

Abbildung 20 - Add Roles and Features Wizard

Alternativ kdnnen Sie die Rolle auch Gber Powershell nachinstallieren:

Install-WindowsFeature -Name ADFS-Federation -IncludeAllSubFeature -
IncludeManagementTools
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Wenn die Installation abgeschlossen ist, kdnnen Sie direkt aus dem Wizard heraus den
Installationsassistenten flir ADFS starten.

Im Willkommens-Fenster missen Sie angeben, ob Sie den ersten Server in einer Farm installieren
mochten, oder schon eine Farm haben und weitere Server hinzufligen wollen. Farmen bendétigen Sie
flir die Hochverfugbarkeit von ADFS. Sie kdnnen die Zugriffe iber einen Load-Balancer dann auf
mehrere Server verteilen. Eine Farm benutzt eine gemeinsame SQL-Server Datenbank. Weitere
Anpassungen sind nicht notwendig. Insofern kénnen weitere Server einfach der Farm hinzugefiigt
werden, nachdem der erste Server die Farm erstellt hat. Im Beispiel erstellen wir den ersten Server in
einer neuen Farm.

TARGET SERVER
Server2 bit-weise.de

Welcome to the Active Directory Federation Services Configuration Wizard.

Connectto AD D5

Specify Service Properties Before you begin configuration, you must have the following:

Spacify Service Account * An Active Directory domain administrator account.

Specify Database * A publicly trusted certificate for S5L server authentication.

Select an option below:
(®) Create the first federation server in a federation server farm

() Add a federation server to a federation server farm

| < Previous || Next > | | Configure || Cancel

Abbildung 21 - Create the first federation server farm

Im nachsten Schritt gegen Sie einen Domanen-Account an, mit dem der Zugriff auf das AD fir die
Installation hergestellt werden soll. Ich verwendet hier den Domadnen-Admin, da der Account fiir die
Konfiguration-Anpassungen Domadnen-Admin-Rechte bendétigt.
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5 g 2 . TARGET SERVER
Connect to Active Directory Domain Services e
Welcome ) ) N ) . e
Specify an account with Active Directory domain administrator permissions to perform the
federation service configuration.
Specify Service Properties BIT-WEISE\administrator (Current user) Change...
Specify Service Account
Specify Database
| < Previous | | Next > | | Configure | | Cancel

Abbildung 22 - Angeben des Domdnen-Admin-Accounts

Wenn Sie das SSL-Zertifikat korrekt installiert haben, finden Sie im ndchsten Fenster das SSL-Zertifikat
fir Ihren ADFS-Server im Dropdown-Fenster SSL-Certificate angegeben. Geben Sie auch den
Anzeigenamen fir die ADFS-Farm an. Dieser Name wird im Anmeldefenster angezeigt.

TARGET SERVER
Server2.bit-weise.de

Specify Service Properties

Welcome ) -

Connactto AD DS SRl Lads. work [*][ mport.. |
View

specifylseivicaliceaunt Federation Service Name: | adfs.toni work | - |

Federation Service Display Name: SchnuppellT

Users will see the display name at sign in.
Example: Contoso Corporation

< Previous || MNext > | | Configure || Cancel

Abbildung 23 - SSL-Zertifikat angeben.

Der Service-Account benétigt keine speziellen Berechtigungen, kann aber auch ein Group managed
Service Account (gmsa) sein.
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. . TARGET SERVER
Specify Service Account

ServerZ.bit-weise.de

| A, Group Managed Service Accounts are not available because the KDS Root Key has not been set. Use the foll... Show maore »

Welcome

Specify a domain user account or group Managed Service Account,
Connect to AD DS

() Create a Group Managed Service Account

Specify Service Properties

Account Name: BIT-WEISE\

spadify Database (® Use an existing domain user account or group Managed Service Account
Account Name: BIT-WEISE\advssve | Clear ‘ | Select...
Account Password: |c.¢-¢..-| |
< Previous | | Next > | | Configure | | Cancel

Abbildung 24 - Service-Account angeben.

ADFS-Farmen speichern |hre Daten in einer zentralen Datenbank. Sie kénnen hier die Windows
Internal Database (WID) oder einen ausgewachsenen SQL-Server verwenden.

Specify Configuration Database TARGET SERVER

Server2.bit-weise.de

Welcome

Specify a database to store the Active Directory Federation Service configuration data.
Connect to AD DS

Specify Service Account () Specify the location of a SOL Server database.

Database Host Name:

Review Options

Pre-requisite Checks Database Instance:

To use the default instance, leave this field blank.

< Previous || MNext > | | Configure || Cancel

Abbildung 25 - Datenbank angeben
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- . TARGET SERVER
Review Options

Server2.bit-weise.de

Welcome Review your selections:

Connactto AD DS This server will be configured as the primary server in a new AD FS farm 'adfs.tonitester.work’.

Specify Service Properties AD FS configuration will be stored in Windows Internal Database.
Specify Service Account

Specify Database

Windows Internal Database feature will be installed on this server if it is not already installed.

Federation service will be configured to run as BIT-WEISE\advssvc.

Pre-requisite Checks

These settings can be exported to a Windows PowerShell script to

additional installations View script

‘{PI’EViOI.I5|| MNext > | |Conﬁgure || Cancel |

. - TARGET SERVER
Pre-requisite Checks

ServerZ bit-weise.de

| @& All prerequisite checks passed successfully. Click ‘Configure’ to begin installation.

Show maore »

Welcome . A . L .

P must be validated before Active Directory Federation Services is configured on this
Connact to AD D3 computer.
Specify Service Properties Rerun prerequisites check
Specify Service Account
Specify Database 2 UEon=r s
Review Options 0 P juisites Check Ce

Q All prerequisite checks passed successfully. Click ‘Configure’ to begin installation.

‘(Previuus” Next > | |Cnnﬁgure|| Cancel |

Wenn Sie die Installation abgeschlossen haben, miissen Sie den ADFS-Namen noch im internen DNS
eintragen. Der Name entspricht dem Namen, der auf dem Zertifikat als ADFS-Name angegeben
wurde. Er ist flr interne wie externe Clients identisch!
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IDatei Aktion  Ansicht 7

s 2EEc=z H= § 88

é DS Mame Typ Daten Zeitsterp
El i D1 % (identisch mit Gbergeordne... Autoritdtsursprung (SOA)  [2], dcl.bit-weisede, host..  Static
PR Forward-Lookupzonen % (identisch mit Gbergeordne... MNamenserver (N5) del.bit-weise.de, Static
b 2] _msdes.bit-weise.de || =] 5fs Host (4) 10.1.100.202 Static

I+ Q bit-weise.de
,; tonitesterwork
b Reverse-Lookupzonen
| Vertrauenspunkte
I [7] Bedingte Weiterleitunger
[» Globale Protokolle

AnschlieBend kénnen Sie die Installation testen, indem Sie folgende URLs aufrufen:
https://<lhre ADFS-Server-Farm>/federationmetadata/2007-06/federationmetadata.xml|
https://<lhre ADFS-Server-Farm>/adfs/ls/idpinitiatedsignon.htm

Konnektieren mit Office 365

Als ndchstes muss der ADFS mit Office 365 verbunden werden. Am ADFS-Server selber muss nichts
mehr eingerichtet werden — den Rest erledigt Powershell flir uns. Fir die Einrichtung missen als
erstes zwei weitere Installationen vorgenommen werden. Das kann auch auf einem Admin-Client
geschehen. Es handelt sich um den Online Services Single Sign In Assistant und das Azure AD-Modul
fir Powershell. Wenn Office 365 auf dem Client bereits installiert ist, ist der Online Services Single
Sign In Assistant bereits installiert.

Installieren des Online Services Sinlge Sign In Assistant (Dienst):
http://go.microsoft.com/fwlink/?Link|D=286152

Installieren des Azure AD Moduls fiir Powershell:
http://go.microsoft.com/fwlink/p/?linkid=236297

Einrichten des Verbunds

Wenn Sie das Azure AD-Modul installiert haben, kann es losgehen. Starten Sie lhre Powershell und
geben Sie die folgenden 4 Cmdlets ein. Connect-MSOLService ruft ein Anmeldefenster auf, mit dem
Sie sich gegen Office 365 als Administrator identifizierten missen. Als Anmeldekonto miissen Sie ein
Konto verwenden, dass nicht aus lhrer offiziellen Domane entstammt, da Sie sonst bei einem Ausfall
Ihres Verbunds keine Moglichkeit mehr hatten, sich am Office 365 administrativ anzumelden!
Verwenden Sie daher einen globalen Administrator mit der Endung .onmicrosoft.com.

Connect-MsolService

Get-MsolDomain

Set-MsolADFSContext -Computer adfs.meinedomain.com #internen ADFS-Name!
Convert-MsolDomainToFederated -Domainname MeineDomain.com
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http://go.microsoft.com/fwlink/p/?linkid=236297

AD-Connect installieren

Azure AD Connect ist der Nachfolder von Dirsync. Die Aufgabe von AD Connect ist es, Benutzer und
Gruppen aus lhrem lokalen (On Premise) AD ins Azure AD zu kopieren und die Benutzer und Gruppen
anschlieRend zu synchronisieren. Obwohl AD Connect eigentlich hauptsachlich dafiir da ist, Ihre
Benutzer in die Cloud zu synchronisieren, kann es auch Daten wie Kennworter oder neue Gruppen
aus dem Azure-AD ins lokale AD synchronisieren, wenn Sie das mochten. Eine ausfiihrliche
Beschreibung tiber den Synchronisationsprozess weiter unten. Eine sehr empfehlenswerte
Einfihrung finden Sie auch in diesem sehr guten Einfliihrungsartikel von Simon May:

http://simon-may.com/setting-up-a-solid-identity-and-access-management-foundation/

Fir die Installation von AD-Connect bendtigen Sie einen Server in lhrem Netzwerk. Der Server muss
Internetzugriff haben, aber eingehende Verbindungen werden ausdriicklich nicht benétigt. Daher
sind keine speziellen Firewall-Regeln notwendig.

Das Setup kann als Express-Setup oder als Erweitertes Setup ausgefiihrt werden. Folgend wird das
Express-Setup beschrieben.

Welcome to the Microsoft Azure AD
Connect Setup Wizard

The Setup Wizard allows you to change the way Microsoft
Azure AD Connect features are ingtabad on your computer
or to remave it from your computer. Chick Next to conbrue or
Cancel to exit the Setup Wizard.

Microsoft Azure

Abbildung 26 - AD-Connect Setup starten

Wahlen Sie aus, welche Single Sign On Lésung Sie nutzen wollen. Im Beispiel wahlen wir Password
Synchronization aus, da AD Connect unsere Kennworter ins Azure-AD synchronisieren soll. Auch
wenn Sie ADFS verwenden, kann es sinnvoll sein, eine vollstandige Kennwortsynchronisation zu
konfigurieren, wenn Sie nicht 100% sicherstellen kénnen, dass lhre ADFS-Server immer erreichbar
sind, denn ohne ADFS ist sonst kein Login in die Office365-Dienste mehr moglich.
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& Microsoft Azure Active Directory Connect

User sign-in

Express Settings
Required Components Select the Single Sign On method:

n-in ® Password Synchronization (]
Connect to Azure AD ) Federation with AD Fs @
Sync O Do not ccnﬁguree
Connect Directories
Domain/QU Filtering
Identifying users
Filtering
Optional Features

Configure

Abbildung 27 - Auswahl des Synchronisationsmodus

Geben Sie einen Account mit Administrativen Rechten im AD an. Wie man diesen erstellt, wird oben

beschrieben. Dieser Account wird nicht im System hinterlegt, sondern zum Anlegen eines Service-
Accounts und zur Berechtigungsvergabe benétigt.

& Microsoft Azure Active Directory Connect

Connect to Azure AD

Express Settings

Required Components Enter your Azure AD credentials: (7]
User Sign-In USERNAME
Connect to Azure AD [holger.voges@tonitesterwork
Sync
PASSWORD

Connect Directories
P

Domain/OU Filtering

Identifying users

Filtering

Optional Features

Configure

Previous Next

Abbildung 28 - Melden Sie sich an Azure an

Als nachstes miissen Sie den oder die Gesamtstrukturen (Forests) angeben, aus denen Sie
synchronisieren wollen. Sie missen auBerdem ein Konto angeben, dass AD Connect zum Auslesen
der Benutzerdaten verwendet. Es handelt sich um ein Domanenkonto mit Leserechten. Soll das
Konto auBerdem Kennwdorter synchronisieren, miissen zusatzliche Rechte vergeben werden.
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ft Azure Active Directory Connect

Connect your directories

Express Settings

Required Components Enter connection information for your on-premises directories or forests: (2]
User Sign-in DIRECTORY TYPE

Connect to Azure AD ‘ Active Directory |v ‘

Sync FOREST @

(i g

Domain/OU Filtering

USERNAME

Identifying users
fying [BIT-WEISB\adconnectsync |

Filtering
Optional Features PASSWORD

Configure sesesned Add Directory

No directories are currently configured.

Previous

Abbildung 29 - Anmelden am lokalen AD

Zum Synchronisieren der Benutzerdaten benétigt das Synchronisationskonto Berechtigungen. Diese
werden vom Express-Setup automatisch auf dem Domanenobjekt vergeben, von wo aus diese Daten
vererbt werden. Um Berechtigungen unter AD Benutzer und Computer angezeigt zu bekommen,
wahlen Sie im AD Benutzer und Computer unter Ansicht ,Erweiterte Features” aus.

Datei  Aktion | Ansicht | 7 5
4= !§| Lal Spalten hinzufugen/entfernen...
] Active Direct GroBe Symbole Typ Beschreibung
b [ Gespeich Kiine Symbole builtinDemain
4 £ bit-weise, Liste Container Default container for upgraded computer
v MWE — Organisationse... Default container for domain controllers
b [ Comp = Container Default container for security identifiers (.
I [Z] Doma Benutzer, Kontakte, Gruppen und Computer als Container Organisationse...
= Foreigl v | | Enveiterte Features infrastructurel..
b % ‘L"’s‘;‘A ifteroptionen.. lostandFound  Default container for orphaned objects
o
'; =g Anpassen Container Default container for managed service a
ana ssen...
» B Progrim ks msDS-QuotaC... Quota specifications container
b O Systern [ Program Data Container Default location for storage of applicatior
b I Users [ System Container Builtin system settings
b ] NTDS Quotas 51 TPM Devices msTPM-Infor...
b (7 TPM Devices [ Users Container Default container for upgraded user accol

Abbildung 30 - Erweiterte Features in AD Benutzer und Computer aktivieren

Die Berechtigungen sehen Sie, wenn Sie das Kontextmenil des Domanenobjekts auswahlen und den
Reiter Sicherheit 6ffnen. Hier finden Sie den angegebenen Benutzer wieder, im Beispiel mit den
Rechten ,Verzeichnisanderungen replizieren” und , Alle Verzeichnisdanderungen replizieren”. Die
Auflistung (iber alle Berechtigungen finden Sie in der Azure AD Dokumentation:
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Azure AD Connect: Accounts and permissions
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-accounts-
permissions/.

| Aligemein | Verwattet von | Objekt | Sicherheit | Attribut-Editor [ Aligemein | Verwattet von | Objekt | Sicherhet | Attibut-Editor

Gruppen- oder Benutzemamen: Gruppen- oder Benutzemamen:
z adConnectSync (ADConnect Sync@bit-weise de) ~ x adConnectSync (ADConnect Sync @bit-weise de)
82, Jeder H 82, Jeder
82, SELBST 82, SELBST
82, Authentifizierte Benutzer 82, Authertifizierte Benutzer
82, SYSTEM H2,57STEM
2 MSOL_2281103ddds2
82 Schreiboeschiitzte Domanencontroller der Oraanisation (BIT-W... |

Berechtigungen fir "adConnect Sync" Zulassen  Verweigem Berechtigungen fir "adConnect Sync" Zulassen Verweigem
Run Protect Admin Groups Task O O ~ Active Directory-Replikation Gberwachen
SID-Verauf migrieren O [} Alle Verzeichnisanderungen replizieren
Synchronisierung schreibgeschiitzter Replikat... [ O Allow a DC to create a clone of itself
Verzeichnisanderungen in der gefiltterten Men... O Alterungen wiederbeleben
erzeichnisanderungen replizieren [} Bit fur nicht efordediche Kennwortaktualisieru...
1 i

Klicken Sie auf "Erweitert”, um spezielle
Berechtigungen anzuzeigen.

Kiicken Sie auf "Erweitert”, um spezielle
Berechtigungen anzuzeigen.

[ ok || abrechen | [Obemehmen | |  Hife | 0K | [ Abbrechen | [ Obemehmen | |

Abbildung 31 - Verzeichnisdnderungen replizieren und Alle Verzeichnisénderungen replizieren

Das Verzeichnis ist jetzt verbunden. Sie kdnnen weitere Verzeichnisse replizieren, indem Sie weitere
Verzeichnisse hinzufligen.

oft Azure Active Director

Connect your directories

Express Settings

Required Components Enter connection information for your on-premises directories or forests: [ 2]
User Sign-In DIRECTORY TYPE
Connect to Azure AD ‘ Active Directory | = |

Sync FOREST @
Connect Directories ‘ | - |

Domain/OU Filtering

USERNAME
‘ CONTOSO|username |

Identifying users

Filtering
Optional Features PASSWORD
Configure ‘ | Add Directory
CONFIGHRED DIRECTARIES
bit-weise.de (Active Directory) o Remove

Previous

Abbildung 32 - Das Verzeichnis ist verbunden

Mit AD-Connect kdnnen Sie nun Filter auf Basis von Organizational Units hinzufligen. Nur Objekte der
angegebenen OUs werden synchronisiert.
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& Microsoft Azure Active Directory Connect

Domain and OU filtering
Express Settings
Required Components DI'IECtOI’Y:‘ bit-weise.de |" o

User Sign-in ) sync all domains and OUs
Connect to Azure AD ®) Sync selected domains and QUs
Sync 4 bit-weise.de
Connect Directories 1 Builtin
Domain/OU Filtering r O Computers
Identifying users b [ Domain Controllers
- b [ ForeignSecurityPrincipals
Filtering
|l> Hannover
Optional Features b [ Infrastructure
Configure b [ LostandFaund
b [ Managed Service Accounts
b [ program Data
O System
b+ O users
b [ configuration

Abbildung 33 - Filtern Sie Domdnen und Container

Wenn die Replikation innerhalb eines Forest stattfindet, ist das Identifizieren von Objekten iber die
ObjectGUID einfach moglich. Die ObjectGUID ist ein eindeutiger Bezeichner, der liber den gesamten
Forest eindeutig ist. Werden Objekte liber mehrere Forest repliziert, ist es notwendig, einen
anderen, eindeutigen Bezeichner zu bestimmen. Dies konnte z.B. ein selbstdefiniertes Custom
Attribute sein, wie Exchange es zur Verfligung stellt, oder die E-Mail-Adresse.

Damit AD Connect jedes Objekt eindeutig identifizieren kann, wird fiir alle Objekte ein eindeutiger
Identifier in der Eigenschaft ,,SourceAnchorBinary” gespeichert. Repliziert man nur {iber einen Forest,
verwendet man hier am besten einfach die ObjectGUID.

&% Microsoft Azure Active Directory Connect

Uniguely identifying your users

Express Settings

Required Components Select how users should be identified in your on-premises directories. o
User Sign-in @) Users are represented only once across all directories.

Connect to Azure AD () User identities exist across multiple directories. Match using:

sync ® Mail attribute

Connect Directories ObjectsID and msExchMasterAccountsID/msRTCSIP-OriginatorsiD attributes

SAMAccountMame and MailNickMame attributes

Domain/OU Filtering

I

CUSTOM ATTRIBUTE

Filtering
Optional Features | | '|
Configure Select how users should be identified with Azure AD.
SOURCE ANCHOR @
[ objectGuiD -]

USER PRINCIPAL NAME o

| userPrincipalName ‘ = |

Abbildung 34 - Legen Sie den Source-Anchor fest
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Nur Benutzer synchronisieren, die Mitglied in einer bestimmten Gruppe sind. Diese Funktion ist vor
allem fiir die Testphase gedacht, in der noch nicht alle Benutzerkonten synchronisiert werden sollen.

&+ Microsoft Azure Active Directory Connect

Filter users and devices

Express Settings

Required Components For a pilot deployment, specify a group containing your users and devices that will be synchronized.
User Sign-In ) Synchronize all users and devices
Connect to Azure AD ® Synchronize selected @
Sync FOREST GROUP
Connect Directories bit-weise.de

‘CN:UFﬁceEGS.OU:Hannover,DC:bit—weise,DC:de Resolve @&

Domain/OU Filtering
Identifying users
Optional Features

Configure

Abbildung 35 - Eine Gruppe angeben, die in der Testphase die Pllot-Benutzer festlegt

Zum SchluB kdnnen noch weitere Features wie die Kennwort-Zwei-Wege Synchronisation von Azure
zum lokalen AD aktiviert werden. Achten Sie darauf, dass der Synchronisationsbenutzer, den Sie
weiter oben konfiguriert haben, erweiterte Berechtigungen benétigt!

& Microsoft Azure Active Directory Connect

Optional features

Express Settings

Required Components select enhanced functionality if required by your organization.
User Sign-In
9 [ Exchange hybrid deployment @
Connect to Azure AD . .
[ Azure AD app and attribute filtering @

sync

Connect Directories Password hash synchronization @

Domain/OU Filtering [ Password writeback @

Identifying users [ Group writeback 2]

Filtering [] Device writeback @

Optional Features [ Directory extension attribute sync @
Configure

Learn more about optional features

preViou s

Abbildung 36 - legen Sie weitere Funktionen wie die Kennwort-Zwei-Wege-Synchronisation fest

Im letzten Auswahlfenster haben Sie die Méglichkeit, den Server in den Staging-Mode zu versetzen.
Im Staging-Mode wird der Server als reiner Import-Server installiert, der keine Daten exportiert. Eine
ausfiihrliche Beschreibung zum Staging-Mode finden Sie auf S. 39Staging Mode - Staging Mode.
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soft Azure Active Directory Connect

Ready to configure

Once you dlick Install/Upgrade, we will do the following:

Express Settings

Required Components
User Sign-In = Configure synchronization services on this computer
Connect to Azure AD

Start the synchronization process as soon as the configuration completes.
syne . . [] Enable staging mode: When selected, synchronization will not export any data to AD or Azure AD.
Connect Directories
Domain/OU Filtering
Identifying users
Filtering

Optional Features

Configure

Abbildung 37 - Starten Sie die Synchronisation oder aktiveren Sie den Staging Mode

Eine Beschreibung der Konfiguration von Password- und Device-Writeback finden Sie hier:

Implementing password synchronization with Azure AD Connect sync
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
implement-password-synchronization/#trigger-a-full-sync-of-all-passwords

Azure AD Connect: Enabling device writeback
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-feature-

device-writeback
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Die AD Connect Synchronisation

AD-Connect ist das Tool, das Microsoft zur Synchronisation des lokalen (on Premise) Active Directory
mit Azure AD zur Verfligung stellt. Es ist der Nachfolger von DirSync und wird seit der Version 1.1
automatisch iber Windows Update aktualisiert. Ob das automatische Update bei Ihnen aktiviert ist,
finden Sie tiber Powershell heraus:

Get-ADSyncAutoUpgrade

Weitere Informationen zum Auto-Update und wie Sie es konfigurieren kénnen, finden Sie in der
Azure-Dokumentation:

Azure AD Connect: Automatic Upgrade
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-feature-
automatic-upgrade

Wahrend in diesem Dokument nur die Synchronisation zwischen einem lokalen und einem Azure AD
behandelt wird, kann AD Connect prinzipiell auch andere Verzeichnisdienste anbinden.

Der Prozess der Synchronisation zwischen verschiedenen Verzeichnisdiensten wird in AD Connect
von einem zentralen Dienst gesteuert, der Sync Engine. Die Sync Engine steuert den Vorgang des Im-
und Exports und wird durch die Installation von AD Connect bereitgestellt.

Die Sync-Engine fiihrt keine direkte Synchronisation zwischen Quelle und Ziel durch, sondern
speichert die Daten in einer Datenbank. Diese Datenbank besteht aus mehreren getrennten
Bereichen oder Partitionen, und zwar der Metaverse, in der eine konsistente Reprasentation aller
replizierenden Objekte gespeichert ist, und den Connector Spaces. Die Metaverse wird
normalerweise in SQL-Server gespeichert.

Wofiir benétigt man diese Partitionen? Die Metaverse ist eine Art Paralleluniversum zwischen dem
lokalen AD und dem Azure AD, das fiir den Transit der Objekte verwendet wird. In der Metaverse
werden alle Objekte zusammengefiihrt. Existiert ein Benutzer z.B. in mehreren Forests, dargestellt
durch ein Anmeldekonto und einen Kontakt, so werden nicht Kontakt und Benutzer als Einzelobjekte
gespeichert, sondern in der Metaverse zu einem Objekt zusammengefiihrt.

Die Replikation findet aber nicht direkt in die Metaverse statt, sondern wird durch Konnektoren tber
Connector-Spaces durchgefiihrt. Die Konnektoren lesen die Daten aus den verbundenen
Verzeichnissen oder synchronisieren gedanderte Daten in die verbundenen Verzeichnisse. Dabei
verfligt jedes angebundene Verzeichnis liber einen eigenen Connector. Der Connector arbeitet
agentenlos, es muss auf den Servern in den angebundenen Verzeichnissen keine zuséatzliche Software
installiert werden.

Die Konnektoren lesen und schreiben nicht direkt in- und aus der Metaverse, sondern verwenden die
Connector-Spaces. Wenn ein Connector ein neues Objekt in einem angebundenen Verzeichnis findet,
so legt er eine Reprasentation dieses Objektes im Connector-Space an. Hier wird es gespeichert und
bleibt wahrend seiner gesamten Lebensdauer dort. Der Konnektor synchronisiert grundsatzlich
immer den Connector-Space, und nicht die Metaverse. Erst der Synchronisationsvorgang zwischen
dem Connector-Space und der Metaverse liest die Daten aus dem Connector-Space und schreibt
Anderungen in die Metaverse. Connector-Spaces halten also immer eine lokale Reprasentation eines
Objektes aus einem Verzeichnis, wahrend die Metaverse die Daten aus allen Connector-Spaces
zusammenfihrt, um ein konsistentes Gesamtbild des Objekts zu generieren.
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Abbildung 38 - AD-Connect Komponenten

Wahrend eines Replikationsvorgangs liest der Connector anhand der Synchronisations-Regeln aus,
welche Objekte und welche Objekt-Attribute repliziert werden sollen. Ist ein Objekt noch nicht
vorhanden, wird anhand einer Join-Regel ein neues Objekt im Connector-Space angelegt. Im ersten
Durchlauf des Konnektors werden also zuerst einmal alle Objekte im Connector-Space erzeugt. Jedes
Objekt muss spater zwischen allen Verzeichnisdiensten und allen Replikationsdatenbanken eindeutig
identifizierbar sein. Die Sync-Engine verwendet hierflr ein Attribut namens Source Anchor, in das
eine eindeutige Kennung, die sogenannte immutable ID, kopiert wird. Werden nur die Doméanen
eines einzigen Forrest repliziert, so wird normalerweise die Object-GUID eines Objekts als eindeutige
Kennung verwendet. Der Source-Anchor darf sich im Laufe des Lebens eines Objektes niemals
andern, da sonst die Verbindung zum Objekt verloren geht! Wird tiber mehrere Forests repliziert, ist
die Object-GUID keine eindeutige ID mehr, da ein Kontakt-Objekte in einem anderen Forest (s.
Beispiel oben) ein eigenes Objekt mit einer eigenen Objekt-GUID ist. In diesem Fall muss ein anderes
Attribut wie z.B. die E-Mail-Adresse zur eindeutigen ldentifizierung herangezogen werden.

Sobald ein Objekt im Connector-Space angelegt wurde, werden nur noch Anderungen zwischen der
Quelle und dem Connector synchronisiert. Das Objekt bleibt im Connector-Space erhalten, bis es
geldscht wird.

Vom Connector-Space werden die Objekte in die Metaverse kopiert. Hier kénnen auch Objekte aus
mehreren Verzeichnissen, die das gleich Objekte repradsentieren (z.B. ein Benutzerobjekt und ein
Kontakt-Objekt aus einem anderen Forrest), zusammengefihrt werden. Objekte in der Metaverse
kénnen nicht direkt bearbeitet werden, sondern werden immer tber die Synchronisation mit den
Connector-Spaces aktualisiert. Von der Metaverse aus kann ein Objekt jetzt in den Connector-Space
des Azure AD kopiert werden (bzw. synchronisiert, wenn es bereits existiert). Der Azure AD
Connector ist dafiir verantwortlich, die Daten ins Azure AD zu synchronisieren.

Eine ausfuhrliche Beschreibung der Funktionsweise von AD Connect finden Sie in der Azure AD Doku:

Azure AD Connect sync: Understanding the architecture
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
understanding-architecture

Die AD-Connect Verwaltungs-Werkzeuge

Nach der Installation von AD-Connect stehen 4 Tools zur Anpassung von AD-Connect zur Verfligung.
Grundsatzlich sollte AD-Connect nach Durchlaufen des Installations-Assistenten sofort automatisch
funktionieren, aber in komplexen Umgebungen oder zur spateren Anpassung kann man sehr genau
Einfluss auf die Replikation nehmen.

Zur allgemeinen Anpassung von AD-Connect verwendet man das Tool mit dem Namen Azure AD
Connect.
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Azure AD Connect

Synchronization Rules Editor

Synchronization Service

Synchronization Service Key Ma...

Abbildung 39 - Azure AD Connect nimmt Diensteinstellungen vor

AD Connect startet einen Wizard, mit dem man AD-Connect nach der Installation anpassen kann.
Eine vollstandige Beschreibung zu den Optionen finden Sie auch bei Microsoft:

Azure AD Connect Sync: Running the installation Wizard a second time

https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
installation-wizard

&> Microsoft Azure Active Directory Connect

Additional tasks

The required tasks for the scenario have been completed. Choose from the list below to perform additional
tasks.

View current configuration

Customize synchronization options

Refresh directory schema

Configure staging mode (current state: disabled)

Change user sign-in

rﬁwmw

Abbildung 40 - Der AD Connect Configuration Wizard

View current configuration zeigt eine Zusammenfassung der aktuellen Konfiguration an:
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& Microsoft Azure Active Directory Connect

Tasks

Review your solution

AZURE DIRECTORY ID
{b3b39b13-f345-4b03-a4d1-c6beb3137b1f}

Synchronized Directories

DIRECTORY
bit-weise.de

Synchronization Settings
SOURCE ANCHOR

objectGUID

SYNC CRITERIA

AlwaysProvision

AZURE AD APP AND ATTRIBUTE FILTERING
Disabled

DIRECTORY EXTENSION ATTRIBUTE SYNC
Disabled

GROUP WRITEBACK

Disabled

PASSWORD WRITEBACK

Disabled

AUTO UPGRADE
Suspended

Abbildung 41 - Die derzeitige Konfiguration anzeigen

ACCOUNT

bit-weise.de\adconnectSync

USER PRINCIPAL NAME
userPrincipalName

FILTER OBJECTS TO SYNCHRONIZE BY GROUP
Enabled

DEVICE WRITEBACK
Disabled

EXCHANGE HYBRID DEPLOYMENT
Disabled

PASSWORD SYNCHRONIZATION
Enabled

USER WRITEBACK
Disabled

Exit

Previous

Customize synchronization options

Mit der Option ,,Customize synchronization options“ kénnen Sie einen GroRteil der Einstellungen
konfigurieren, ohne direkt die Synchronisationseinstellungen anpassen zu missen. Dies ist der
bequemste und sicherste Weg, wenn es z.B. darum geht, zuséatzliche Objekt-Filter zu setzen oder
bestimmte AD-Attribute mit in die Replikation aufzunehmen. AuRerdem kann der Wizard zusatzliche
Konnektoren fiir weitere Domanen hinzufiigen.

&» Microsoft Azure Active Directory Connect

Connect to Azure AD

Additional tasks

The required tasks for the scenario have been completed. Choose from the list below to perform additional
tasks.

sync
Connect Directories
Domain/OU Filtering View current configuration
Filtering
) I Customize synchronization options
Optional Features

Configure Refresh directory schema
Configure staging mode (current state: disabled)

Change user sign-in

Abbildung 42 - Customize synchronization options erlaubt die einfache Anpassung der Synchronisation

Verbinden Sie sich zuerst mit lhrem Azure AD, indem Sie sich mit einem Azure AD Administrator
Konto anmelden.
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&> Microsoft Azure Active Directory Connect

Tosks Connect to Azure AD
Sync Enter your Azure AD credentials for SchnuppelIT.onmicrosoft.com - AAD: 9
Connect Directories USERNAME
Domain/OU Filtering | holgervoges@tonitester.work
Filtering
PASSWORD

Optional Features
SEBEBBREN

Configure

Abbildung 43 - Anmeldung am Azure AD

Im nédchsten Fenster geben Sie an, mit welchem lokalen AD (on Premise) Sie sich verbinden wollen.
Welche Berechtigungen dieser Account bendtigt, hangt von Ihrem Einsatzszenario ab. Wahrend Sie
bei der Ersteinrichtung Domanen-Administrator Rechte bendtigen, reicht spater evtl. ein normaler
Benutzer mit Lese-Rechten im AD. Eine Auflistung der Aufgaben und der dazu notwendigen
Berechtigungen finden Sie in der Azure Doku:

Azure AD Connect: Accounts und Permissions
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-accounts-
permissions/#create-the-ad-ds-account

Wenn Sie eine weitere Domane in Ihre Synchronisation aufnehmen wollen, geben Sie hier die neue
Domdne mit Anmeldeinformationen ein und wahlen Sie den Button ,,Add Directory”.

& Microsoft Azure Active Directory Connect

Tasks Connect your directories
Connect to Azure AD
Sync Enter connection information for your on-premises directories or forests: [ 2]

Connect Directories DIRECTORY TYPE

Domain/OU Filtering | Active Directory |v |
Filtering FOREST @
Optional Features |bit—wei5e.de |v|
Configure
USERMNAME

[BIT-WEISE\administrator |

PASSWORD

sssasass Add Directory

COMNFIGURED DIRECTORIES
bit-weise.de (Active Directary)

Abbildung 44 - Welche Berechtigungen benétigt werden, héingt vom Anwendungeszenario ab

Im folgenden Fenster kdnnen Sie Domanen- und OU Filterung einstellen. Hier legen Sie fest, aus
welchen Domanen und OUs Objekte synchronisiert werden sollen. Objekte, die sich aullerhalb dieses
Bereichs befinden, werden nicht synchronisiert. Administrator-Konten und systemrelevante Konten
werden von der Replikation standardmaRig ausgenommen. Mehr hierzu finden Sie weiter unten im
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Kapitel ,,Mehr Informationen zu den Connector-Einstellungen finden Sie in der Azure-
Dokumentation:

Azure AD Connect sync: Synchronization Service Manager
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-service-
manager-ui-connectors/

Synchronization Manager Metaverse Designer Men(

Im Metaverse-Designer kdnnen Sie die Objektvorlagen der Metaverse einsehen und bearbeiten. Hier
fallt eins sofort auf: Die Metaverse unterscheidet standardmaRig Objekte nur zwischen person, group
und device. Alle Objekte werden auf diese Basisobjekte abgebildet. Ein Objekte vom Type
InetorgPerson und ein AD User und ein Kontakt sind fiir die Metaverse alle ein Person Objekt.

Grundsétzlich ist es nur dann sinnvoll, an den Vorlagen Anderungen vorzunehmen, wenn man
Attribute replizieren muss, die in den Vorlagen nicht vorhanden sind. Sie kénnen weitere Attribute
einfach hinzuftigen, indem Sie Gber Add Attribute im Actions-Menl weitere Attribute hinzuflgen.

IFiIe Tools  Actions Help I

ﬂ Operations. Connectors | [u¥ Metaverse Designer \gﬁ Metaverse Search

Dbierd Deieion |&] Create Object Type
Delete Object Type
|&] Copy Object Type

Die Metaverse kennt nur Person, group und
device Alle Objekte werden auf diese 3
Basisobjekte abgebildet

Type Multi-vaiued 2dd Attribute
Boolean Mo Mo a o .
String ndexable) No No 0 | | &l Remowe Attribute
Reference (DN) No No 0 Edit Attribute
Reference (DN) ‘Yes No 0
Reference (DN) es Mo 0
String (ndexable) Mo Mo 0
String (ndexable) No No 1]
Boolean No No a
cloudLegacyBxchangeDN String (ndexable) MNo MNo 1]
Boolean Mo Mo ]
cloudMSExchBlockedSendersHash  Binary (non-ndexable) Mo Mo 1]
cloudMSExchDelegateListLink Reference (DN) ‘Yes No 0
cloudMSExchSafeRecipientsHash  Binary (non-ndexable)  No Mo 1]
boxExpirati... String {ndexable) Mo Mo 1] [ |
cloudMSExchTeamMailbaxOwners  Reference (DN} Yes Mo 1] v

Abbildung 74 - Die Objektevorlagen der Metaverse

Wenn Sie Attribute hinzufligen wollen, kénnen Sie zuerst aus einer Auswahl von bereits vorhandenen
Attributen wahlen. Sie konnen Gber New Attribute auch ein komplett neues Attribut erzeugen.
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Object type name: Iperson

Available atiributes:

[ attemativeSecurityld il

] approximate LastLogon Timestamp

[ cloudAccountEnabled =

[ cloudCreated

[ cloudDeviceQS Type 1

[ cloudDeviceO 5 Version

[ cloudDisplayName ISchuhgroesse

[ cloudlsManaged

[ deviceld Mumber

[] deviceOhjectVersion String {indexable)

] device05Type ™ Mutti-valued String {non-ndexable)
) ; Binary (indexable)

[ deviceOSVersion — Binary {nonindexable

[ devicePhysicallds

Um das Attribut zu fillen, benoétigen Sie jetzt noch eine Synchronisationregel, die die Attribute
befillt.

Synchronization Manager Metaverse Search Men(

Wahrend Sie im Connectors Menl die Objekte einsehen kénnen, die in den Connectors Spaces
gespeichert sind, finden Sie unter Metaverse Search die Objekte, die in der Metaverse gepeichert
sind.

File Tools Actions Help |

aDpelaJ'ons Comectors ﬁ]Metava’seDeﬁmer |(@Metaverse5ea'dw

Scope by Object Type: Al - Collation: [ «defautt> |

|Aibte  lldevice e

Add Clause
Edit Clause
Delete Clause

_ Serh |

Properties

| £

Abbildung 76 - Die Metaverse durchsuchen

Die Metaverse-Suche gestaltet sich recht einfach. Sie kénnen den Suchfilter unter ,Scope by Object
Type“ auf die Vorlagen einschrdanken, die Sie anzeigen wollen, oder Sie kdnnen einfach alle Objekte
anzeigen, die die Metaverse gespeichert hat. Klicken Sie hierfiir einfach auf Search. Sie bekommen
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dann im untern Fenster die Suchergebnisse angezeigt. Sie konnen die Suche lber erweiterte
Suchabfragen einschranken, indem Sie im Action-Fenster eine Clause (einen Suchfilter) eintragen. Im
linken Fenster wird dann eine Suchbedingung eingeblendet. Wahlen Sie das Attribut aus, nach dem
Sie filtern wollen. Der Vergleichsoperator verdndert sich je nach Datentype des Attributs, dass Sie
auswahlen. Im Beispiel habe ich zwei Suchfilter hinzugefiigt:

Scope by Object Type: Al A Collation: <default>
Attribute ] Operator Value

account Enabled Is true

account Name Starts with User

Retrieved 10 of 10 matching records ~ Filter: (accountEnabled Is true ) AND (accountName Starts with User)

Abbildung 77 - Mit Suchfiltern die Objektanzeige einschranken

Die Collation bezieht sich auf die Zeichentabelle, die bei der Abfrage verwendet werden soll. Die
Daten missen aus dem Verzeichnisdienst in den SQL-Server tbertragen werden. Der SQL-Server
verwendet zur Angabe der unterstiitzten Zeichensatze Collations (Sortierungen im Deutschen). Die
Collation bestimmt letztendlich, wie Sie Sonderzeichen ausgegeben bekommen. Wenn Sie also
Sonderzeichen in Benutzernamen nicht richtig angezeigt bekommen, versuchen Sie doch mal eine
andere Collation. Die wichtigsten Kiirzel bei der Anzeige der Collations sind Cl fiir Case Insensitive
bzw. CS fir Case Sensitive und AS fiir Accent Sensitive. Case bezieht sich also auf Grol3-
Kleinschreibung (CS ist eine gute Wahl, denn diese Collation unterscheidet GroR- und
Kleinbuchstaben), wihrend Al oft keine gute Wahl ist, da Sonderzeichen wie A dann wie ein A
behandelt werden. Bei BIN handelt es sich um Binarsortierungen, die Daten werden bei der Ausgabe
nach lhrem Auftreten in der ASCII-Tabelle und nicht nach dem Alphabet sortiert.

Die Eigenschaften der gefundenen Objekte kdnnen Sie sich jetzt wieder anzeigen lassen, indem Sie
das Objekte auswahlen und dann unter Actions Properties anklicken.

{6F1GBGEB-B00F-EG11-80BC-00155064C 724}
Userl
person

Atributes I Connectors |

Attribute Name | Value | Contributing MA | Syne Rule | Type | Last Modfied
accourtEnabled  true bit-weise.de In from AD - User ... boolean  01.05.2016 172
accourtMame User1 bit-weise de In from AD - User ... string 01.05.2016 172
cloudAnchar User_fe¥47cd-0ed59-460fba1f-3583a0... tontesterwork - .. Infrom AAD - Us..  string

cloudSourceAnc...  jBLbbSkBUD:TaByjuNNJocg== tonitester work - ... Infrom AAD - Us...  string

cn Userl bit-weise de In from AD - User ... string

cortributingConn...  F10:9668-3037-4c4a-96bc-12493dfbd... bit-weise.de In from AD - User ... string

countryCode 1] bit-weise de In from AD - User ... number

displayMame Userl bit-weise de In from AD - User ... string

domainFQDN bit-weise de bit-weise.de In from AD - User ... string

gomainNgiRios BIT-WEISk itveise.de - Ll j

Abbildung 78 - Die Details eines Objekts in der Metaverse

Die Synchronisations-Regeln verstehen”.
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&» Microsoft Azure Active Directory Connect - X

Tesks Domain and OU filtering
Connect to Azure AD
Sync Directory:| bit-weise.de |'| 7]
Connect Directories ) sync all domains and OUs
® Sync selected domains and OUs
Filtering 4 bit-weise.de
Optional Features [ Builtin
Configure b [ computers
b [ Domain Controllers
[ ForeignSecurityPrincipals
b Hannover
b [ Infrastructure
b [ LostAndFound
b [ Managed Service Accounts
v Program Data
b [ system
b [ users
v [J configuration

Abbildung 45 - Es werden nur Objekte aus der OU "Hannover" synchronisiert

Zusatzlich zur OU kann man auch tiber eine Gruppe steuern, welche Objekte repliziert werden sollen.
Diese Gruppe wird zusatzlich zur OU als Filter verwendet! Die Idee ist, (iber die angegebene Gruppe
erst einmal Testbenutzer zu synchronisieren.

&» Microsoft Azure Active Directory Connect

Tesks il d devi
= Filter users an evices
Connect to Azure AD
Sync Far a pilot deployment, specify a group containing your users and devices that will be synchronized.
Connect Directories ) Synchronize all users and devices
Domain/OU Filtering @® Synchronize selected @
Filtering FOREST GROUP
Optional Features bit-weise.de |CN=Office365,0U=Hannover,DC=bit-weise DC=de |
Configure

B OV o PANII W o

Abbildung 46 - Geben Sie eine Gruppe an, die als Filter verwendet werden soll.

Als nachstes kénnen optionale Features wie die Kennwort-Riicksynchronisation (Password
Writeback) festgelegt werden. Die Writeback-Features ermoglichen die 2-Wege-Synchronisation. So
kann beispielsweise ein Benutzer sein Kennwort in Office 365 dndern, und die Kennwortdanderung
wird dann ins AD zurlick repliziert. Das kann beispielsweise bei Nutzern sinnvoll sein, die
normalerweise gar keine Anmeldung mehr am lokalen AD durchfiihren oder nur mit den Web-
Anwendungen arbeiten. AuBerdem kdnnen hier neben den AD-Attributen, die standardmaRig
synchronisiert werden, weitere AD-Attribute zur Synchronisation hinzugefiigt werden.
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& Microsoft Azure Active Directory Connect

Tesks Optional features
Connect to Azure AD
Sync select enhanced functionality if required by your organization.

Connect Directories )
[ Exchange hybrid deplayment @
Domain/OU Filtering . .
o [ Azure AD app and attribute filtering @)
Filtering

- v] Password hash synchronization
Optional Features Y o

Directory Extensions [ Password writeback @
Configure [] Group writeback e
[ Device writeback @

Directory extension attribute sync @

Learn more about optional features

Abbildung 47 - Aktivieren oder deaktivieren von Features

Haben Sie Directory extension attribute sync ausgewabhlt, folgt als ndchstes ein Auswahlfenster, dass
Ihnen alle verfligbaren AD-Attribute anzeigt. Wahlen Sie hier die Attribute aus, die sie zusatzlich in
die Synchronisation mit aufnehmen wollen, indem Sie die Attribute markieren und mit dem Pfeil aus
dem Fenster Available Attributes in Selected Attributes verschieben. Eine Mehrfachauswahl ist bei
gedrickter STRG-Taste moglich.

&» Microsoft Azure Active Directory Connect

Tesks Directory extensions

Connect to Azure AD

Sync Synchronize directory extension attributes from on-premises to Azure AD to make them available to cloud-
based apps.

Connect Directories

Domain/OU Filtering Available Attributes salacted Attributes

Filtering

Optional Features userSMIMECertificate (user) [Binary] wWWWHomePage (group) [String]
Directory Extensions userWarkstations (user) [String] wWWHomePage (user) [String]

Configure uSNDSALastObjRemoved (group) [Largelntege:
uSNDSAlLastObjRemoved (user) [Largelnteger]
USNIntersite (group) [Integer]

USNIntersite (user) [Intager]
uSNSource (grougp) [Largelnteger]
uSNSource (user) [Largelnteger]
whemPath (group) [String]
whemPath (user) [String]
whenCreated (group) [DateTime]
whenCreated (user) [DateTime]

Abbildung 48 - Weitere AD-Attribute zur Synchronisation hinzufiigen

Starten Sie nun die Konfiguration, indem Sie auf Next klicken.

37



& Microsoft Azure Active Directory Connect

Tesks Ready to configure
Connect to Azure AD
Sync Once you click Install/Upgrade, we will do the following:
Connect Directories + Enable Directory Extension
Domain/OU Filtering = Update tonitester.work - AAD Connector
Filtering + Update bit-weise.de Connector
Optional Features = Configure synchronization services on this computer
Directory Extensions Start the synchronization process as soon as the configuration completes,

Configure

Abbildung 49 - Die Anderungen werden konfiguriert, sobald Sie Next klicken.

Refresh Directory Schema

Die Option Refresh directory Schema ist notwendig, um Anderungen des AD-Schema in die
Metaverse zu kopieren, und wird immer nur dann bendtigt, wenn das Schema erweitert wurde, wie
beim Update des AD auf eine neue Windows-Version oder bei der Installation von Exchange. Wahlen
Sie hierzu einfach Refresh Directory Schema aus, melden Sie sich an lhrem AD mit Forest-
Administrator an und wahlen Sie aus, welche Doméanen / Forests Sie aktualisieren wollen.

& Microsoft Azure Active Directory Connect

Additional tasks

Connect to Azure AD

Refresh Schema The required tasks for the scenario have been completed. Choose from the list below to perform additional
tasks.

Configure

View current configuration
Customize synchronization options
I Refresh directory schema
Configure staging mode (current state: disabled)

Change user sign-in

Abbildung 50 - Schema-Aktualisierungen in die Metaverse importieren

Geben Sie als nachstes wieder einen globalen Administrator fiir Ihr Azure AD ein.
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&» Microsoft Azure Active Directory Connect

esks Connect to Azure AD
Refresh Schema Enter your Azure AD credentials for Schnuppell T.onmicrosoft.com - AAD: e
Configure USERNAME

| halger.voges@tonitester.work

PASSWORD

Abbildung 51 - mit globlalem Admin anmelden

&» Microsoft Azure Active Directory Connect

Tasks Refresh Directory Schema

Connect to Azure AD

Refresh Schema Update the schema for a directory to enable synchronization of newly installed features. A full

Configure import and synchronization will be required for all directories,

Select All
bit-weise.de

Abbildung 52 - Wdihlen Sie die Domdnen aus, die aktualisiert werden sollen

&» Microsoft Azure Active Directory Connect

Tesks Ready to configure
Connect to Azure AD
Refresh Schema Once you click Install/Upgrade, we will do the following:

* Update bit-weise.de Connector

Start the synchronization process as soon as the configuration completes.

Abbildung 53 - und starten Sie den Synchronisationsprozess

Staging Mode

Im Staging Mode wird bei der Synchronisation nur ein Im- aber kein Export durchgefiihrt. Fiir den
Staging-Mode gibt es mehrere Einsatzszenarien. Zum einen kann man im Staging-Mode die
Importieren Daten testen, bevor man ein System live schaltet. Mit Hilfe des Synchronization-
Managers kann man alle importierten Daten in der Metaverse einsehen. Der Export wird aber erst
aktiviert, sobald der Staging-Mode deaktiviert ist.
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Zum anderen ist der Staging-Mode die einzige Moglichkeit, in einem Fehlerausfall schnell einen
alternativen Server fir die Replikation verfligbar zu haben. AD Connect hat keine eingebaute
Fehlertoleranz. Der Ausfall des Synchronisations-Servers beendet die Synchronisation zwischen den
verknipften Verzeichnissen. Da der AD-Connect Server aber selber keine Daten generiert, kann die
Replikation durch einen neuen Server relativ schnell wiederaufgebaut werden. Um den Prozess zu
beschleunigen, kann man einen zweiten Server bereits vorbereiten. Da jedoch nicht beide Server lhre
Daten exportieren dirfen, diirfen alle zusatzlichen AD Connect Server nur als Staging-Server
betrieben werden. Sobald der Hauptserver dann ausfillt, kann sofort ein Staging-Server aus dem
Staging-Mode genommen werden. Der Hauptvorteil ist, dass die initiale Beladung der Metaverse
entfallen kann, da dies im Staging-Mode bereits geschehen ist.

AulRerdem kann man mit dem Staging-Mode die Ablésung eines alten Servers durch einen neuen
vorbereiten.

Zum aktivieren des Staging-Mode wahlen Sie Configure Staging Mode aus:

&» Microsoft Azure Active Directory Connect

Additional tasks

Connect to Azure AD

Staging Mode The required tasks for the scenario have been completed. Choose from the list below to perform additional
tasks.

Configure
View current configuration
Customize synchronization options
Refresh directory schema

I Configure staging mode (current state: disabled)

Change user sign-in

Y SV NN

Abbildung 54 - Aktivieren des Staging-Mode

Verbinden Sie sich jetzt mit dem Azure AD
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Tasks

Connect to Azure AD

Staging Mode

Configure

&+ Microsoft Azure Active Directory Connect

Connect to Azure AD

Enter your Azure AD credentials for tonitester.work - AAD: 9

USERMAME

| halgervoges@tonitesterwork |

PASSWORD

Abbildung 55 - Anmelden am AAD

Und nun aktivieren Sie den Staging Mode

Tasks
Connect to Azure AD

Configure

M

& Microsoft Azure Active Directory Connect

Configure staging mode

When staging maode is enabled, no data changes will be exported to Azure AD or on-premises AD
DS. Password writeback and password synchronization will also be disabled.

Enable staging mode

Abbildung 56 - Haken setzen, um den Staging-Mode zu aktivieren

AnschlieBRend missen Sie auswahlen, ob Sie sofort eine Synchronisation starten wollen.

Tasks
Connect to Azure AD

Staging Mode

Configure

&» Microsoft Azure Active Directory Connect

Ready to configure

Once you click Install/Upgrade, we will do the following:

+ Enable Staging Mode (do not export synchrenization results)

Start the synchronization process as soon as the configuration completes.

Abbildung 57 - Starten des Synchronisierung

Um den aktuellen Status des Staging Mode abzufragen, nutzen Sie Powershell:
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|Get—ADSyncScheduler | select-object StagingmodeEnabled

Um den Server aus dem Staging-Mode zurlick in den Normalbetrieb zu schalten, verwenden Sie
einfach wieder den Assistenten und entfernen den Haken bei Staging Mode.

Eine genaue Beschreibung der Konfiguration finden Sie in der AD Connect Dokumentation:

Azure AD Connect sync: Operational tasks and consideration
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
operations/

Konfigurieren des 2. Servers im Staging-Mode

Der 2. Staging-Mode-Server muB manuell konfiguriert werden. Haben Sie von den
Standardeinstellungen abweichende Konfigurationen vorgenommen, missen diese auf dem Staging-
Mode Server explizit noch einmal angewendet werden, indem Sie auch auf diesem den
Konfigurations-Assistenten durchlaufen lassen. Nur die Synchronisationsregeln kénnen als
Powershell-Script exportiert und dann wieder importiert werden. Sie finden zwar im Synchronization
Manager einige Einstellungen, mit denen Konfigurationen exportiert werden kénnen, aber diese sind
unter Umstanden nicht vollstandig. Sehen Sie hierzu auch in der Azure AD Connect FAQ den Artikel
unter Custom Configuration:

https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-faq/
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Konfigurieren des Synchronization Service
Der Synchronization-Service erlaubt Ilhnen das Steuern der Synchronisation und die Konfiguration der
Konnektoren.

Azure AD Connect
Synchronization Rules Editor

Synchronization Service

Synchronization Service Key Ma...

Abbildung 58 - Starten der Sync-Service GUI

Er gibt auf vier Reitern einen Uberblick iiber die letzten Synchronisationen, die konfigurierten
Konnektoren und die angebundenen Verzeichnisse, den Status der Metaverse und den Inhalt der
Metaverse-Datenbank. Hier kdnnen auch neue Konnektoren manuell erstellt und Synchronisationen
manuell angeworfen werden.

Synchronization Manager Operations Men(i

Wann die Synchronisation zum letzten Mal stattgefunden hat, findet man auf der ersten Seite des
Synchronization Managers im MenU Operations. Hier wird fiir jeden Synchronisationsvorgang ein Log
angelegt, das anzeigt, ob eine Synchronisation erfolgreich war, wann Sie durchgelaufen ist und wie
viele Objekte verandert worden sind.

(= Lo

oy Synchronization Service Manager on SERVER1
File Tools Actions Help

a Operations Qﬂ; Connectors lh_"f Metaverse Designer {«F. Metaverse Search

Connector Operations
Name | Profile Name ‘ Status | Start Time | End Time | ~
tonitester work - AAD Delta Impart in-progress 25.06.2016 14:45:04 n/a 5
bit-weise.de Delta Import SUCCEss 25.06.2016 14:43:03 25.06.2016 14:43:03 -
bit-weise.de Full Synchronization SUCCESS 20.06.2016 235050 20.06.2016 23.50:51 |
onitester work - AAL Full ﬁport SUCCEss 0.06. 20T 23: 2654 0.06. 2076 a4,
bit-weise.de Export SUCCess 20.06.2016 23:07:45 20.06.2016 23.0%
tonitester.work - AAD Export stopped-serverdown  20.06.2016 22:56:17 20062016 "
tonitester work - AAD Delta Synchronization  success 20.06.2016 22.56.16 BE:.16
bit-weise de Delta Synchronization  success 20.06.2016 22:56:14 20, 22:56:15
tonitester work - AAD Delta Import SUCCess 20.06.2016 22:45:15 2076 22:56:14
bit-weise.de Delta Impart success 20.06.2016 22:45:13 0.06.2016 22:45:14
bit-weise.de BExport no-start-connection 15.06.2016 23.42.06 15.06.2016 23.42:30
tonitester work - AAD BExport stopped-extension-dll 15.06.2016 23:41: 15.06.2016 23:.42:06

15.06.2016 23:41:39
15.06.2016 23:41:38

tonitester work: - AAD Delta Synchronization  success
bit-weise.de Delta Synchronization  success

tonitester work - AAD Detta Import stopped-extension-dll.. 41 15.06.2016 23:41:37
bit-weise de Delta Impart no-stat-connection 016 23:41:00 15.06.2016 23:41:23
bit-weise.de Export no-start-connection .06.2016 16:20:36 15.06.2016 16:21:00
tonitesterwork - AAD  Export 15.06.2016 16:20:10 15.06.2016 16:20:36 hd
Profile Name: Full Synchronization User Name: BIT-WEIS
StepType:  Full Synchronization Partition- DC=bit-weise, DC=de
StartTime:  20.06.2016 23:50:50 End Time: 20.06.2016 23:50:51 Status: success
Synchronization Statistics Flow Emors

Inbound Synchronization
Projections 0
Joing 0
Fitered Disconnectors 0
Disconnectors 5
Connectors with Flow Updates 13
Connectors without Flow Updates 0
Fitered Connectors ]
Deleted Connectors ]
Metaverse Object Deletes 0

Outbound Synchronization tonitester work - AAD
Export Attribute Flow 10

142 runis) o

Abbildung 59 - Log der durchgefiihren Synchronisationen
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Jeder Eintrag in der Tabelle Connector Operations entspricht einer Synchronisation. In der Spalte
,Profile Name” kann man ersehen, was fir ein Typ (Synchronisations-Profil) stattgefunden hat. Ein
Konnektor kann z.B. Vollstdndig oder Inkrementell (Delta) synchronisieren, und er kann einen Im-
oder Export ausfiihren. Die einzelnen Profile fur die einzelnen Konnektoren kann man unter dem
Reiter ,,Connectors” fiir jeden einzelnen Konnektor einstellen:

Connector run profiles: Step details:

Full Import Name | Value

Full Synchronization E Step 1 Full Import (Stage Only)
Detta Import Log file
Delta Synchronization

Export

Mumber of Objects i}
Page Size 50
Number of Deletions
Partition

Timeout {seconds)

Abbildung 60 - Die Synchronisations Profile fiir den Connector "tonitester.work - AAD"

Unter Synchronization-Statistics findet man eine Auflistung Giber die einzelnen Aktionen, die wahrend
des Durchlaufs ausgefiihrt worden sind. In unserem Beispiel sieht man also, dass keine Objekte neu
angelegt (Joins) oder gefiltert worden sind. Insgesamt sind 13 Objekte (Connectors) von dem
Konnektor erfasst worden, 5 Objekte werden nicht repliziert (Disconnectors).

In diesem Fenster kann man auch manuell eine Synchronisation starten oder stoppen, indem man
das Kontextmenii eines Eintrags unter ,,Connector Operations” aufruft.

File Tools Actions Help
dowe P—
Operations g Connectors w Metaverse Designer

Name Profile Name
success
tonitester wg sUCCEsS
tonitester wg sUCCEsS
bit-weise de sSUCCESS
tonitester Run... Ctrl +F5 I sUCCEsS
bit-weise.d sSUCCESS
bit-weise de Stop sSUCCESS
tonitester won o o SUCCESS
bit-weise de SUCCESS

Sawe to File..,

Clear Runs...

@|®lk &

Abbildung 61 - manuelles starten einer Synchronisation

Wahlt man RUN, wird man in einem weiteren Fenster nach dem Konnektor und dem Run-Profil
gefragt:
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Run profiles:

Full Impart
Full Synchronization

Delta Import
Delta Synchronization
Export

Abbildung 62 - Auswahl des Connectors und des Run-Profils

Synchronization Manager Connectors Mend
Im zweiten Fenster (Menli Connectors) findet man die ein-und ausgehenden Konnektoren und lhren
Status.

Jeder Connector stellt eine Verbindung zwischen einem Verzeichnisdienst und der Metaverse dar. In
unserem einfachen Beispielszenario gibt es nur einen eingehenden Connector vom lokalen AD zum
Sync-Service, und einen ausgehenden Connector zum Azure AD. Im Action-Fenster rechts neben den
Konnektoren kénnen wir den Connector bearbeiten (Properties), die Synchronisations-Profile
konfigurieren, neue Konnektoren anlegen (was aber, wie beschrieben, fiir Active-Directory
Verbindungen durch das AD Connect Konfigurationstool einfacher ist), den letzten
Synchronisationslauf eines Connectors einsehen und den Verbindungsstatus zum DC sehen.

File Tools Actions Help

n Cperations Connectors ﬁl Metaverse Designer \g Metaverse Search

bit-weize.de Active Directory Domain Services Create
tonitester work - AAD Windows Azure Active Directory (Microsoft) Properties

Delete

Configure Run Profiles
Run

Stop
Verschiedene Optionen zur Export Cannector
Konfiguration der Konnektoren

@ Import Connector
| Update Connector
Refresh Scherna

_| @ Search Connector Space

otal number of Connectors: 2

StepType:  Export Partition: DC=bit-weise, DC=de
StartTime: 25062016 14:59:34 \ End Time: 25.06.2016 14:59:34 Status: success
rt Statistics | ‘\ ‘ Connection Status | 5,

0 DC1 bit-weise de:389 success \
0
0 | Export Emors N
0
0

Verbindungsstatus
Letzer Synchronisationslauf

@ 4

Abbildung 63 - Konnektor-Konfiguration

Wenn Sie einen Konnektor auswahlen und im Action-Meni Properties auswahlen, kdnnen Sie den
Konnektor konfigurieren. Je nach Konnektor-Typ gibt es unterschiedliche
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Konfigurationsmaoglichkeiten. Im Folgenden finden Sie die Einstellungen des Active Directory Domain

Services Connectors.

Im ersten Fenster finden Sie den Namen und den Typ.

= Properties
Connect to Active Directory Forest
Configure Directory Partitions
Corfigure Provisioning Hierarchy
Select Object Types
Select Attributes

Connector for:

IActi\re Directory Domain Services

Name:

bit-weise de]

Creation Time: 01.05.2016 17:24:12
Last Modffied Time: 25.06.2016 19:05:41

Description:

Abbildung 64 - Eigenschaften des Konnektors

Unter Connect to Active Directory Forest sind die Verbindungseinstellungen hinterlegt. Hier finden Sie
die Domane, mit der der Konnektor sich verbindet, und den Benutzernamen des
Synchronisationskontos. Das Synchronisationskonto wird verwendet, um sich am AD anzumelden. Je
nach aktivieren Funktionen muss das Konto liber unterschiedliche Berechtigungen verfiigen (siehe
Wenn die Replikation innerhalb eines Forest stattfindet, ist das Identifizieren von Objekten lber die
ObjectGUID einfach maglich. )

Properties

Connect to Active Directory Forest
Corfigure Directory Partitions
Corffigure Provisioning Hierarchy
Select Object Types

Select Attributes

To create a Connector for an Active Directory forest, you must connect to that
forest by specifying a domain account and passwonrd with pemmissions to
enumerate the forest’s directory partitions and read the schema directory partition.
These credentials are then used by default to run the Connector. For more:
information about specific pemissions required for synchronizing with this
connected data source, see the Synchronization Service help.

Forest name: Ibi‘H\leise.de

User name: IadconnedS‘mc

Password: |

Domain: Ib'rH\leise de

Configure Connection Options:

Abbildung 65 - Der DNS-Name des Zielverzeichnisses und das Verbindungskonto

Unter Configure Directory Partitions konnen Sie die Partitionen festlegen, aus denen Objekte
repliziert werden sollen. StandardmaRig finden Sie hier die Datenpartition der der Zieldoméne.
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Properties

Connect to Active Directory Forest
24 Configure Directory Partitions

Corfigure Provisioning Hieranchy

Select CObject Types

Select Attributes

— Domain cortroller connection settings:
I Only use prefered domain cortrollers

Configure Connection Security:

Lastused:  |DC1 bitweise de
Credentials;

Wahlen Sie Show All aus, miissen Sie zuerst das Kennwort des Verbindungskontos eingeben. Nach
erfolgreicher Anmeldung werden alle Partitionen angezeigt. Wahlen Sie eine Partition aus, kénnen
Sie konfigurieren, tiber welchen Domanencontroller die Synchronisation stattfinden soll, Sie kdnnen
fir die Verbindung mit der Partition ein alternatives Verbindungskonto angeben, und Sie kénnen
unter Containers die Objekte auf bestimmt OU’s im AD filtern — diese Einstellung haben wir bei der
Installation des AD Connectors bereits angepasst. Auch diese Einstellung kann man lber das AD
Connect Konfigurationstool einfacher anpassen (siehe auch S. 36).

E-E DC=bit-weise, DC=de

O

|

i-[] Computers
i-[] Domain Controllers

#-[] ForeignSecurityPrincipals
7-f¢] Hannover

i Infrastructure

i LostAndFound

7-[] Managed Service Accounts
7-[] Program Data

]D System

]...D Users

e e - [ [ -

Advanced.. | 0K | Cancel | Hep

A

Abbildung 66 - Filtern nach OUs

Eine interessante Einstellung finden Sie, wenn Sie auf den Button Advanced klicken. Hier finden Sie
alle Container noch einmal wieder:

Caontainers to synchronize:
Advanced | Include | Container
Mo Include DC=bit-weize, DC=de
Mo Exclude CMN=Builtin, DC=bit-weize, DC=de
Mo Bxclude CN=Computers, DC=bit-weise DC=de
Mo Exclude OU=Domain Cortrollers, DC=bit-+weize, DC=de
Mo Bxclude CMN=ForeignSecurtyPrincipals, DC=bit-weise DC=de
Exclude CN=Infrastructure, DC=bit-weise, DC=de

Mo

CMN=LostAndFound, DC =bit-weise, DC=de

Mo Bxclude CN=Managed Service Accounts, DC=bit-weizse DC=de
Mo Bxclude CMN=Program Data,DC=bit-weise, DC=de

Mo Bxclude CH=S5ystem,DC=bit-weise DC=de

Mo Exclude CN=Users, DC=bit-weise, DC=de

Add Container

Abbildung 67 - Erweiterte Container Filterung
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Anders als im vorigen Fenster sind hier aber alle Container explizit ausgenommen. AD Connect
konfiguriert zuerst einen Include auf die Doméane, muss dann aber alle anderen Container explizit
ausfiltern.

Im Fenster Configure Provision History legen Sie fest, wie der Connector mit Objekten umgeht, deren
Container noch nicht existiert. In der Standardkonfiguration hat der Connector keine
Provisionierungs-Regeln definiert. Wahlen Sie unter Configure Provisioning Hierarchy ou aus und im
Auswabhlfenster Directory ObjectClass Organizational Unit und bestatigen dann mit New wird eine
neue Provisionierungssregel angelegt, die fehlende OUs einfach anlegt. Da Azure AD aber keine
Hierarchien unterstiitzt, ist das hier nicht notwendig.

Unter Select Object Types legen Sie die Objekte fest, die synchronisiert werden sollen.

Properties Ohbject types: [~ Show Al
Connect to Active Directory Forest

W
Corfigure Directory Partitions [ computer
contact
Corfigure Provisioning Hierarchy container
Select Object Types [ device
Select Attributes [v] domainDNS
[w] foreign SecurityPrincipal
group

inetOngPerson
msD5-Device
organizational Unit
user

Im Menii Select Attributes wahlen Sie die Attribute, die synchronisiert werden.

Properties Aftributes:
Connect to Active Directory Forest

X N adminDescription
Configure Directory Partitions [ attSecurtyldentties
Configure Provisioning Hierarchy [¥] assistant
Select Object Types c
en
co
company
countryCode
department
description
displayMName
[ division
] employeelD

Aus den Objekt- und Attributs-Informationen baut die Sync-Engine dann die Synchronisationsregeln
auf.

Wenn Sie einen Connector auswahlen, kdnnen Sie Uber Search Connector Space die Objekte
einsehen, die im Connector gespeichert sind.
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File Tools Actions Help

ﬂﬂpeldions |Connedurs g]Metava'seDesig'ier @Nﬂtaverse.geam

_ Create

Id\e Properties
Delete
Configure Run Profiles
Run
Stop
Export Connector
Import Connector
Update Connector
E Refresh Schema
Search Connectar Space

tonitester.work - AAD

Abbildung 68 - Objekte im Connector-Space anzeigen

Klicken Sie im Suchfenster einfach auf Search, bekommen Sie eine ungefilterte Ansicht. Ansonsten
koénnen Sie auch einen Suchfilter definieren, indem Sie den Distinguished Name des Containers
angeben, dessen Objekte Sie anzeigen mdchten.

Specify distinguished name (DN) for sub-tree:

| Object Type
placeholder
domainDNS
DC—Doma\nDnsZnnai DC=bit-weise DC=de domainDNS
DC=ForestDnsZones, DC=bit-weise, DC=de domainDNS
OU=Hannover DC=bit-weise DC=de organizational Unit
CN=User1,0U=Hannover, DC=bit-weise, DC=de
CN=User2,OU=Hannover, DC=bit-weise, DC=de
CN=User3,0U=Hannover, DC=bit-weise, DC=de
CN=Userd,OU=Hannover, DC=bit-weise, DC=de
CMN=Userb,0U=Hannover, DC=bit-weise, DC=de
CN=User6,0U=Hannover, DC=bit-weise, DC=de
CN=User7,0l=Hannover, DC=bit-weise, DC=de
CN=User8 0l=Hannover, DC=hit-weise, DC=de
TNzl learS N IzHannnver NC zhitweise N =rAs

Froperties... | Prewview... | ‘Yalidate object against schema... |

Abbildung 69 - Durchsuchen der Connector-Spaces

Wahlen Sie ein Objekt aus, kénnen Sie iber den Button Properties den aktuellen Status des Objektes
im Connector Space einsehen.

49




Fropetties | Lineage |

Distinguished Name: CMN=User2,0U=Hannover,DC=bit-weise, DC=de

Modificalion type: none
‘Object type: user

Attribute information:

Changes I Attribute Name Type: Valug.

none on string User2

none countryCods number

nane | string Hannover

none objectGUID binary B42BE383D943DC4D921C2D 41166F 3316

none objectSid binary 0105 00 00 00 00 00 05 15 00 00 00 07 55 26 54 16 25 24 47 B8 5C 64 B2 45 06 00 00
none physicalDeliveryO .. string Main

none pwdLast Set number 131065854820655521

none sAMAccountName  sting User2

nane streetAddress string Freundallee 13a

none userAccountControl number 512

none userPrir string User: itester wark

.| _tos_| w |

Abbildung 70 - Der Status des Objekts, wie er im Connector Space hinterlegt ist

Uber den Reiter Lineage (Abstammung) sehen Sie, iiber welche Synchronisations-Regeln die
Eigenschaften im- und exportiert worden sind. Klicken Sie auf Metaverse Object Properties, sehen
Sie den Zustand des Objekts in der Metaverse. Hier sind samtliche Attribute, die zustandige
Synchronisationsregel und das letzte Anderungsdatum hinterlegt. Uber den Reiter Connectors
kénnen Sie wiederum sehen, welche Konnektoren an der Replikation des Objekts beteiligt sind.

Wenn Sie auf den Button Preview klicken, kdnnen Sie die Replikation eines einzelnen Objektes
erzwingen.

Preview allows you to view the results of synchronizing an individual object, with or without committing the change to the metadirectory

First select the synchronization mode for the preview, then select either Generste Preview to view the preview results without committing the:
changes to the metadirectory, or Commit Preview to view the preview results and commit the changes to the metadirectory

Source object Distinguished Name (DN):
CN=User2 OU=Hannover. DC=bit-weise. DC=de

Select preview mode:
& Full synchronization - will show the results of synchronizing all attributes on the object

" Detta synchronization - will show the results of synchronizing only the attibutes on the ohject that has pending changes

Generate Preview Commit Preview

Status:

Abbildung 71 - Synchronization Preview kann auch Einzelobjekte synchronisieren

Eine Full Synchronization erzwingt eine vollstandige Replikation des Objekts (Full Import / Export
Profile), wahrende eine Delta-Synchronization nur die Anderungen repliziert. Klicken Sie auf
Generate Preview, werden die Anderungen nicht durchgefiihrt, sondern nur berechnet. Ein Commit
fiihrt eine Anderung der Objekte in den Zielverzeichnissen durch.
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@ Distinguished Name (DN): CN=User1 OU=Hannover,DC=bit-weise, DC=de
() import Attribute Flow Connector: bit-weise de
Connector Updates

2 Object type: user
Status:
Attributes
Granges | vbute [Tpe [Gavae [ e Vae [
none cn string User1 User1
none countryCode number 0 0
none | sting Hannover Hannover
none objectGUID binary 8F A5316F9901534F93... 8F A5316F3901534F93...
none objectSid binary 010500 00 00000005 15... 010500 00 00 00 00 05 15...
none pwdLastSet number 131065854819249225 131065854819249225
none sAMAccountName sting User1 Userl
none streetAddress string Freundallee 13a Freundallee 13a
none userAccountControl number 512 512
none userPrincipalName string User1@tonitester work User1@tonitester work

Abbildung 72 - nach dem Erzeugen des Preview wird das Quellobjekt gezeigt

Das System flihrt eine Berechnung aller anzuwendenden Synchronisationsregeln durch. Im Fenster
»Import Attribute Flow” werden die Import-Regeln angezeigt, zusammen mit den Startwert und den
verdnderten Attributen. Unter Connector-Updates findet man die Exportierten Attribute, aufgelistet
nach Konnektoren.

Wenn es zu unerwarteten Ergebnissen bei der Replikation kommt, oder wenn man Anderungen an

Synchronisationsregeln erst einmal an Testobjekten durchfiihren méchte, kann man hier genau die
Auswirkungen testen. Méchte man die Anderungen nicht nur testen, sondern auch ausfiihren, kann
man dies erreichen, indem man statt ,Generate Preview”,,Commit Preview” auswahlt.

[2) Sttt Preview
[2) Source Object Detais
&) imoort Attribute Flow | Metaverse Attrbute Intial Value | Final Value
C " accountEnabled true (Unchanged)
¥ clpites accountName User1 (Unchanged)
cloudAnchor User_f63f47cd-0e49... (Unchanged)
loudS Anchor |i6Uxb5kBUO+Ta8yju... (Unchanged)
cn Userl (Unchanged)
ntributingC U... |§10c9668-3037-4c4... (Unchanged) =
countryCode 0 (Unchanged)
displayName User1 (Unchanged)
domainFQDN bt-weise de (Unchanged)
domainNetBios BIT-WEISE (Unchanged)
forestFQDN |bl-we'ae4de (Unchanged)
forestNetBios BIT-WEISE (Unchanged) L]
| Hannover (Unchanged)
objectSid 0105000000000... (Unchanged)
objectSidString 5-1-5-21-141179827... (Unchanged)
physicalDeliveryOfficeN... | Main {Unchanged)
pwdlLastSet 20160501141121.0Z  (Unchanged)
sourceAnchor iiGLbeS(BUDoTa&u“ (Unchanaed)

Sync Rule Direction Action PasswordSync A
Outto AD - User Join SOAIRAD Outbound  Unspecfied  False E]
In from AD - User Join inbound  Unspecified  False
In from AD - User AccountEnabled Inbound Unspecified  True
In feam AD . | loar Camman Inhasind llrenan~diad Falea d

Abbildung 73 - Der Assistent zeigt einem den alten und neuen Zustand der Objekte an
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[£) star Preview Export flow mode: full
D Source Object Details
D Import Attribute Flow Sync Rule Data Source: | Mapping Type | Data Source Attribute Initial Value: | Final Value | ~
=) D Connector Updates Out to AAD - User Bxchan.... |l Direct city Hannowver {Unchanged) ||
<Unavailable> <System> cloudAncheor User f6347cd-0... (Unchanged)
Bl [ CN-{6A365578623568425530 <Unavailable> <System> cloudMastered false {Unchanged)
E*F'(“'t Attribute F‘(""'- Cut to AAD - User Join cn Direct common Name Userl {Unchanged)
=] D CN=User1 OU=Hannover,DC< | §Out to AAD - User Exchan... |lIF{lsMulOrEmpty{fcount... Expression courtryCode 0 {Unchanged)
D Export Attribute Flaw Out to AAD - User [dertity dlspla.yName D|rect dlsplayNa.me L!ser‘l. (Unchanged)
COut ta AAD - User Join domainFGDN Direct dnsDomainMName bit-weise de (Unchanged)
Out to AAD - User Join pwdLastSet Direct lastPasswordChangeTi 20160501141121 ... (Unchanged)
Out to AAD - User Join domainNet Bios Direct netBiosMame BIT-WEISE (Unchanged) =
Out to AAD - User Join objectSid Direct onPremiseSecurityldenti.. 01050000000... (Unchanged)
Out to AAD - User Join accountMame Direct onPremisesSamAccoun... Userl {Unchanged)
Out to AAD - User Exchan... |physicalDeliveryOfficeM... Direct physical DeliveryCfficeM...  Main (Unchanged)
Out to AAD - User Join lIF{lsPresent{[cloud Sour... Expression sourceAnchor j6Uxb5kBUD+Ta... ({Unchanged)
Out to AAD - User Exchan... |streetAddress Direct streetAddress Freundallee 13a {Unchanged)
Out to AAD - User Join NIF{lsMullOrEmpty{jusag... Expression usageLocation DE {Unchanged)
Out to AAD - User Idertity  |userPrincipalName Direct userPrincipalMName User1@tonitester... {Unchanged)
Cut to AAD - User Join "CN={"& Convert ToUT... Expression dn CN={BA3655736.. L
W

Mehr Informationen zu den Connector-Einstellungen finden Sie in der Azure-Dokumentation:

Azure AD Connect sync: Synchronization Service Manager
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-service-
manager-ui-connectors/

Synchronization Manager Metaverse Designer Men

Im Metaverse-Designer kdnnen Sie die Objektvorlagen der Metaverse einsehen und bearbeiten. Hier
fallt eins sofort auf: Die Metaverse unterscheidet standardmaRig Objekte nur zwischen person, group
und device. Alle Objekte werden auf diese Basisobjekte abgebildet. Ein Objekte vom Type
InetorgPerson und ein AD User und ein Kontakt sind fiir die Metaverse alle ein Person Objekt.

Grundsitzlich ist es nur dann sinnvoll, an den Vorlagen Anderungen vorzunehmen, wenn man
Attribute replizieren muss, die in den Vorlagen nicht vorhanden sind. Sie kdnnen weitere Attribute
einfach hinzufiigen, indem Sie Uber Add Attribute im Actions-Meni weitere Attribute hinzufligen.

I Tools  Actions Help I

H Operations Connectors | w Metaverse Designer \x@ Metaverse Search

Object Deletion

Lﬁ Create Object Type
Delete Object Type
|&] Copy Object Type

Die Metaverse kennt nur Person, group und
device. Alle Objekte werden auf diese 3
Basisobjekte abgebildet

Type Mutt-valued import Flow Add Attribute
Boolean Mo Mo "] o .
String (ndexable) No No 0 | | Remove Attribute
Reference {DN) No No 0 Edit &ttribute
Reference (DN) es Mo 0
Reference (DN) Yes Mo 0
String (ndexable) No No 1]
String (indexable) No No 0
Boolean Mo Mo 1]
String (ndexable) Mo Mo 0
Boolean Nao Nao a
Binary {non-indexable) Mo No 0
cloudMSExchDelegateListLink Reference (DN) Yes Mo 1]
cloudMSExchSafeRecipientsHash  Binary (non-ndexable) Mo Mo 0
cloudMSExch TeamMailboxExpirati...  String {ndexable) Mo No 1] [
cloudMSExchTeamMaiboxOwners  Reference (DN) fes Mo 0 w

& 4

Abbildung 74 - Die Objektevorlagen der Metaverse
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Wenn Sie Attribute hinzufiigen wollen, kdnnen Sie zuerst aus einer Auswahl von bereits vorhandenen
Attributen wahlen. Sie kénnen lGber New Attribute auch ein komplett neues Attribut erzeugen.

Object type name: Iperson

Available atiributes:

[ attemative Securityld A

] approximate LastLogon Timestamp

[ cloudAccountEnabled =

[ cloudCreated

[ cloudDeviceO S Type —

[ cloudDeviceO 5 Version

[ cloudDisplayMame ISchuhgmﬁge
[ cloudlsManaged

[ deviceld Number

[ deviceObject Version String {indexable)
[ device05Type [~ Mutti-valued String {non-indexable)
[l deviceOSVersion Binary (ndesable)
[ devicePhysicallds

Abbildung 75 - Ein neues Attribut hinzufiigen

Um das Attribut zu fillen, benoétigen Sie jetzt noch eine Synchronisationregel, die die Attribute
befillt.

Synchronization Manager Metaverse Search Men(

Wahrend Sie im Connectors Menl die Objekte einsehen kénnen, die in den Connectors Spaces
gespeichert sind, finden Sie unter Metaverse Search die Objekte, die in der Metaverse gepeichert
sind.

File Tools Actions Help |

aDpad:ions Cwmdors wMelava'seDﬁig'ﬂ |(@Metaverse5eamh

Scope by Object Type: Al - Collation: [ defautt> -l

|Atibute I ldevice fye

Add Clause
Edit Clause
Delete Clause

_ Serh |

Properties

| B

Abbildung 76 - Die Metaverse durchsuchen
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Die Metaverse-Suche gestaltet sich recht einfach. Sie kdnnen den Suchfilter unter ,Scope by Object
Type” auf die Vorlagen einschrdanken, die Sie anzeigen wollen, oder Sie kdnnen einfach alle Objekte
anzeigen, die die Metaverse gespeichert hat. Klicken Sie hierfiir einfach auf Search. Sie bekommen
dann im untern Fenster die Suchergebnisse angezeigt. Sie konnen die Suche Uber erweiterte
Suchabfragen einschranken, indem Sie im Action-Fenster eine Clause (einen Suchfilter) eintragen. Im
linken Fenster wird dann eine Suchbedingung eingeblendet. Wahlen Sie das Attribut aus, nach dem
Sie filtern wollen. Der Vergleichsoperator verdndert sich je nach Datentype des Attributs, dass Sie
auswahlen. Im Beispiel habe ich zwei Suchfilter hinzugefigt:

Scope by Object Type: Al - Callation <default>
Attribute | Operator | Value

account Enabled ls true

account Name Starts with User

Retrieved 10 of 10 matching records  Filter: (sccountEnabled Is true ) AND (@ccountName Starts with User)

Abbildung 77 - Mit Suchfiltern die Objektanzeige einschrénken

Die Collation bezieht sich auf die Zeichentabelle, die bei der Abfrage verwendet werden soll. Die
Daten missen aus dem Verzeichnisdienst in den SQL-Server tbertragen werden. Der SQL-Server
verwendet zur Angabe der unterstiitzten Zeichenséatze Collations (Sortierungen im Deutschen). Die
Collation bestimmt letztendlich, wie Sie Sonderzeichen ausgegeben bekommen. Wenn Sie also
Sonderzeichen in Benutzernamen nicht richtig angezeigt bekommen, versuchen Sie doch mal eine
andere Collation. Die wichtigsten Kiirzel bei der Anzeige der Collations sind Cl fiir Case Insensitive
bzw. CS fiir Case Sensitive und AS flir Accent Sensitive. Case bezieht sich also auf GroR3-
Kleinschreibung (CS ist eine gute Wahl, denn diese Collation unterscheidet GroR- und
Kleinbuchstaben), wihrend Al oft keine gute Wahl ist, da Sonderzeichen wie A dann wie ein A
behandelt werden. Bei BIN handelt es sich um Binarsortierungen, die Daten werden bei der Ausgabe
nach lhrem Auftreten in der ASCII-Tabelle und nicht nach dem Alphabet sortiert.

Die Eigenschaften der gefundenen Objekte kdnnen Sie sich jetzt wieder anzeigen lassen, indem Sie
das Objekte auswahlen und dann unter Actions Properties anklicken.

| Unigue identifier (GUID):  {GF16BGEB-BO0F-EG11-B0BC-00155064C724)
Display Name: Userl
Object type: person

Atributes I Connectors |

fitribute Name | Value | Contributing MA | Sync Rule | ype | Last Modfied
accourtEnabled  trus bit-weise.de In from AD - User ... boolean 01.05.2016 174
accourntMame User1 bit-weise de In from AD - User ... string

cloudAnchar User_fe¥47cd-led5-460fba1f-3583a0... tontesterwork - .. Infrom AAD - Us...  sting

cloudSourcefnc...  j6lLkbSBUN+TadyjuMNNJocg== tonitesterworc - ... Infrom AAD - Us... string 5. 4
cn User1 bit-weise de In from AD - User ... string 01.05.2016 172
cortrbutingConn...  §10c9668-3037-4c4a-96bc-12493dfbd... bit-weise. de In from AD - User ... string 010526172
countryCode 0 bit-weize de In from AD - User ... number

displayMame Userl bit-weise de In from AD - User ... string

domainFQ DN bit-+weize de bit-weise.de In from AD - User ... string

doain NgBi BIT-WEISk itayeise de 2 j

Abbildung 78 - Die Details eines Objekts in der Metaverse
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Die Synchronisations-Regeln verstehen

Die Synchronisation lber die Konnektoren wird Gber eine Reihe von Synchronisations-Regeln
gesteuert. Die Synchronisations-Regeln kdnnen im Synchronization Rules Editor eingesehen und
konfiguriert werden.

Azure AD Connect

Synchronization Rules Editor

Synchronization Service

Synchronization Service Key Ma...

Abbildung 79 - Synchronization Rules Editor starten

Im Synchronization-Rules Editor finden wir eine ganze Reihe von Standard-Regeln, die mit der
Installation von AD-Connect automatisch angelegt wurden und die die Synchronisation
normalerweise ohne Anderungen wunderbar durchfiihren. Es ist nur selten notwendig, selber Hand
an die Synchronisationsregeln zu legen.

Die Synchronisations-Regeln existieren einmal als eingehende (inbound) und einmal als ausgehende
(outbound) Regeln. Eingehend und Ausgehend bezieht sich dabei immer auf den Connector-Space.
Eingehende Regeln synchronisieren also Objekte in den Connector-Space und die Metaverse,
Ausgehende Regeln synchronisieren Objekte in dem Connector-Space und von dort einen
Verzeichnisdienst.

Wenn man sich die Synchronisationsregeln in der Liste ansieht, so fallt auf, dass Sie in der
Reihenfolge der Precedence aufgelistet sind. Die Precedence gibt die Verarbeitungsreihenfolge der
Synchronisationsregeln an und bestimmt damit auch automatisch, welche Regeln bei einem Konflikt
Vorrang haben. Zu Konflikten kann es kommen, da in der Metaverse ja mehrere Objekte
zusammengefiihrt werden, und es keinen Prozess gibt, der sicherstellt, dass zwischen zwei
Verzeichnissen die Eigenschaften eine Benutzers und eines Kontakts immer gleich sind. AuBerdem
konnen mehrere Regeln sich auf das gleiche Objekt beziehen.
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View and manage your synchronization rules

Rule Types Mame Connector Precedence | Connector Object Type Metaverse Object”
ol In from AD - User Jain bit-weise.de 100 user person
Outbound In from AD - User Filtering bit-weise.de 11 user person

In from AL - InetOrgPerson Join bit-weise.de 102 inetOrgPerson person
In from AL - InetOrgPersen Filtering bit-weise.de 103 inetOrgPerson person
In from AL - User AccountEnabled bit-weise.de 104 user person
In from AD - InetOrgPerscn AccourtEnabled bit-weise.de 105 inetOrgPerson person
In from AL - User Common bit-weise.de 106 user person
In from AL - InetOrgPerson Common bit-weise.de 107 inetOrgPerson person
In from AL - Group Join bit-weise.de 108 group group
In from AL - Group Filtering bit-weise.de 109 group group
In from AD - Group Common bit-weise.de 110 group group
In from AL - Contact Join bit-weise.de m contact person
In from AD - Contact Filtering bit-weise.de 112 contact person
In from AL - Contact Commoan bit-weise.de 113 contact person
In from AL - ForeignSecurityPrincipal Join Usenl  bit-weise.de 114 foreignSecurityPrincipal  *

In from AD - User Filtering

Type: Join Scoping filters 1
Transformations: 1 Jain rules 0
Disabled: False

Wenn wir die erste Regel 6ffnen, indem wir auf Edit klicken, bekommen wir sofort eine Warnung,
dass der empfohlene Weg ist, eine Regel niemals zu bearbeiten, sondern Sie zu kopieren und die
Standardregel zu deaktivieren. Dieses Vorgehen sollten sie auf keinen Fall ignorieren, da die
Standardregeln bei einem Update neu erstellt werden.

The recommended way to edit a built-in synchronization rule is by disabling the
rulg, and editing a copy of the original rule.

Click "Yes' to create an editable copy hind disable the original rule,
Py 9

Click 'No' to continue editing/viewing the current rule,

Yes I No |

Wahlen Sie also yes, um eine Kopie der Regel zu erstellen. Im Folgenden wird ein Fenster ge6ffnet,
das alle Bestandteile einer Regel anzeigt. Eine Regel besteht dabei aus 4 Teilen:

Description Neben der Beschreibung ist hier auch festgelegt, auf welchem Connector die
Regel aktiviert ist (Connected System), welcher Objekttyp von der Regel
betroffen ist und auf welchen Objekttyp in der Metaverse dieses Objekte
synchronisiert werden soll

Scoping filter Der Scoping filter legt fest, welche Objekte synchronisiert werden sollen.

Join rules Die Join-Rules definieren, Gber welche Attribute ein neues Objekt identifiziert
(und dann angelegt) wird

Transformations Hier wird der Attributs-Fluss definiert, also welche Attribute synchronisiert
werden

Eine Regel muss einen Scoping-Filter haben, da sie sonst nicht angewendet wird. Eine Join-Rule ist
allerdings nur notwendig, um ein neues Objekte anzulegen. Transformations wiederum kénnen
unabhangig von einer Join-Rule sein — tatsachlich haben wir die Join-Rule zum Anlegen und die
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Transformations flir den Attributs-Fluss in den Standard-Regeln immer getrennt. Schauen wir uns z.B.
die Sychronisations-Regeln fiir Benutzer an, so finden wir 4 Regeln:

View and manage your synchronization rules

Mame

Connector Precedence Connector Object Type  Metaverse Object Type E

In from AD - User Join
In from AL - User Filtering

bit-weise.de user

bit-weise.de user

In from AD - InetOrgPerson Join
In from AL - InetOrgPerson Filtering

bit-weise.de inetOrgPerson

bit-weise.de inetOrgPerson

In from AD - User Accourtznabled

bit-weise.de user

In from AL - InetOrgPerson AccountEnabled

bit-weise.de

In from AD - User Commion

bit-weise.de

In from AD - InetOrgPersen Common
In from AL - Group Join
In from AL - Group Filtering

bit-weise.de

HHHHE

bit-weise.de

:

g

bit-weise.de

Die erste Regel ,,In from AD — User Join“ hat die héchste Prioritdt und wird zum Anlegen von neuen
Benutzern angewendet. Der Link-Type ist auf Provision gesetzt — wenn die Regel zutrifft, wird das

Objekte neu angelegt.

Edit inbound synchronization rule

Description Name

Scoping filter Description

Join rules

Transformations Connecied System
Connected System Object Type
Metaverse Object Type
Link Type
Precedence
Tag
Enabie Password Sync
Disabled

In from AD - User Join

Microsoft.InfromADUser)oin.003

|
O

Die Filterregel bestimmt, dass die Regel nur dann zutrifft, wenn das Objekt das Attribut
»isCriticalSytemObject” nicht auf True gesetzt hat.

Edit inbound synchronization rule

Description Add scoping filters, or click next to skip this step
Scoping filter

- Attribute Operator Value
Join rules —
Transformations User

Remove group(s) ]

Abbildung 80 - Die Filterregel bestimmt, welche Objekte von der Regel verarbeitet werden
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Mit der Join rule wird festgelegt, anhand welcher Attribute der Konnektor bestimmt, ob 2 Objekte im
Connector Space und in der Metaverse identisch sind. Das Source attribute legt das Attribut fest, das
in der Quelle zum Vergleich verwendet werden soll, das Target Attribut legt fest, mit welchem
Attribut im Ziel verglichen werden soll, um die Identitdt zu bestimmen. Unsere Standardregel in der
Abbildung vergleicht die objectGUID aus dem AD mit dem Attribut sourceAchorBinary. Diese Regel
haben wir bei der Installation von AD Connect festgelegt. (siehe S. Wenn die Replikation innerhalb
eines Forest stattfindet, ist das Identifizieren von Objekten Gber die ObjectGUID einfach moglich. 25).

Grundsatzlich kdnnen mehrere Attribute definiert werden, die alle zusammen gleich sein miissen
(AND-Verknipft), indem lber Add clause mehrer Bedingungen hinzufiigen. Es konnen auch mehrere
Gruppen von Attributen evaluiert werden. Wenn mehrere Gruppen definiert sind, wertet der
Konnektor die Bedingungen nacheinander aus. Gruppen sind OR-verknipft, es muss also nur eine der
Gruppen zutreffen, damit die Regel zwei Objekte als gleich identifiziert. Gruppen werden liber den
Button Add Group hinzugefiigt.

Werden zwei Objekte als gleich identifiziert, flihrt der Konnektor sie anhand der Transformations-
Regeln zusammen. Kann kein ibereinstimmendes Objekt gefunden werden, greift der Connector auf
den Link-Typ zuriick, der unter Description festgelegt ist. Ist der Link-Typ Provision, wird das Objekt in
der Metaverse neu angelegt — oder im Connector-Space, wenn es sich um eine ausgehende Regel
handelt.

Wenn das Objekt angelegt wird, wird es automatisch mit dem Quellobjekt verkniipft und bei
anschlieRenden Durchldufen des Konnektors nicht mehr Gberprift — eine Join-Regel wird also nur
einmal zum Erstellen des Objekts angewendet. Die Verkniipfung bleibt bis zur Loschung des Objekts
bestehen. Daher ist es wichtig, dass sich die Eigenschaft, die auf den Source Anchor abgebildet wird,
nicht andert, da sonst die Verkniipfung verloren geht.

Fir jedes Objekt darf es nur eine Join rule geben, da ansonsten ein Fehler generiert und das Objekt
nicht angelegt wird. Die Standardregeln generieren daher fiir jeden Objekttyp nur eine Join Rule, die
den Namen Join tragt.

Description Add join rules
Scoping filter
Source attribute Target attribute Case Sensitive
Join rules =
objectGUID v sourceAnchorBinary =

Transformations
m

Add dause

dd group

Transformationen bestimmen, wie die Attribute aus der Quelle zum Ziel flieBen sollen. Daflir kann fir
jedes Quellattribut eine eigene Transformation angegeben werden.

Eine Transformation kann aus einem von 3 Typen bestehen:

Constant Constant definiert einen festen Wert. Es findet also im eigentlichen Sinne kein
Attributsfluss statt, sondern es wird immer ein fester Wert gesetzt
Direct Der Wert des Quellattributs wird in das Zielattribut geschrieben
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Expression Mit Hilfe von VBA-Ausdriicken kann ein Ausdruck festgelegt werden, (iber den
guasi beliebige Werte in die Quelle geschrieben werden kdnnen

Eine ausflhrliche Beschreibung, wie Expressions erzeugt werden, gibt es in der AD Connect
Dokumentation:

Azure AD Connect Sync: Understanding Declarative Provisioning Expressions
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
understanding-declarative-provisioning-expressions/

Azure AD Connect sync: Functions Reference
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
functions-reference/

Unsere Transformation kopiert lediglich 2 Attribute in das Objekt. Einmal wird das
sourceAnchorBinary-Attribut mit der objectGUID befiillt, zum anderen wird das Attribut Cloudfiltered
anhand eines Ausdrucks gesetzt.

IIF (IsPresent ([isCriticalSystemObject]) || IsPresent ([sAMAccountName]) = False ||
[sAMAccountName] = "SUPPORT 388945a0" || Left ([mailNickname], 14) =
"SystemMailbox{" || Left ([sAMAccountName], 4) = "AAD " || (Left([mailNickname], 4)

(Left ([sAMAccountName], 4) =

= "CAS " && (InStr([mailNickname], "}") > 0)) |
|| Left ([sAMAccountName], 5) =

|
"CAS " && (InStr([sAMAccountName], "}") > 0)) |

"MSOL_" | I
CBool (IIF (IsPresent ([msExchRecipientTypeDetails]) ,BitAnd ([msExchRecipientTypeDetail
s],&H21C07000) > 0,NULL)) || CBool (InStr (DNComponent (CRef ([dn]),1),"\\OACNF:")>0),

True, NULL)

Ohne auf die Details einzugehen, kann man hier schon grob erkennen, dass eine Liste von
Bedingungen mit Hilfe eines IF abgefragt wird. | | entspricht einem OR.

Edit inbound synchronization rule

Description Add transformations

Scoping filter FlowType Target Attribute Source Apply O Merge Type

Join rules [boresson | +| [cousFiteres [<] [F(sPresent(fisCriticalSystemObject  []

Transformations [orect [+]  [sourcernchorsinary [+] [oviectouo <] O
< " >
| Add transformation ] Remove

Damit haben wir eine Regel, die neue Objekte anlegt, aber nicht alle Attribute kopiert. Stattdessen
werden noch 3 weitere Regeln abgearbeitet. Die nachste Regel ist die Regel ,In from AD — User
Filtering”.

Ihr Scoping-Filter filtert auf eine Gruppenmitgliedschaft. Die Variable
%Connector.GroupFilteringGroupDn% beinhaltet den Gruppennamen, der bei der Installation fir die
Gruppe definiert wurde, die als einzige synchronisiert werden soll. (siehe S. 36).
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Edit inbound synchronization rule
Description Add scoping filters, or click next to skip this step
Scoping filter -
) Attribute Operator Value
o | [+] [svorvevesor [<]  onmector GrowfiteringGrount
Transformations
<| w | D
I Add clause | Remove clause(s)
| Add group | ‘7 Remove groupis)

Diese Regel hat keine Join rules definiert. Sie regelt nur den Attribut-Fluss fiir verknlipfte Objekte. Es
wird lediglich das Attribut cloudFiltered auf True gesetzt.

Edit inbound synchronization rule

Description Add transformations

Scoping filter FlowType Target Attribute Source Apply O Merge Type

Join rules [cg.m | vi |mﬁw ] .| True O

Transformations <| " ’
| Addtanstormaton | nerce

Die nachste Regel, die bearbeitet wird, ist die Regel In from AD — User AccountEnabled. Sie filtert auf
alle Benutzer, deren Konten aktiviert sind. Die Eigenschaft userAccountControl ist ein Bitmuster. Ist
das 2. Bit auf 1 gesetzt, ist der Account deaktiviert. Daher prift der Operator auf , IsBitNotSet”, der
Value gibt hier nicht den Wert an, der gesetzt sein soll, sondern gibt die Bitstelle an, die gepriift wird.
Die Filterung auf aktivierte und nicht aktivierte Benutzer ist z.B. fiir Resourcendomanen und
Exchange Resourcenkonten wichtig.

Edit inbound synchronization rule

Description Add scoping filters, or click next to skip this step
Scoping filter
ping Attribute Operator Value
Join rules
on [userAccountCantrol [+] [isamnorTser [=] 2
Transformations <] - y
I Add clause | Remove clause(s)
| Add group | Remove group(s)

Auch hier ist die Join rule wieder nicht gesetzt. Daflir werden Uber diese Regel endlich die Attribute
der Benutzer gesetzt.
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Edit inbound synchronization rule

Description Add transformations

Scoping filter FlowType Target Attribute Source Apply O Merge Type A

Jon e oot 7] [t ] e O e |

Transormations e 7 [ [ = Fl O G
[Bomson[v] [eromntomedotr 7] %Comecterio 0 e
feoresen[7]  [aamerreon [F] %oomsnfaon O e
[bpresson | v| [comainnetsios [] %DomainNetoios% O @'
[boresson || [forestraDN [7] ForestFQDN% O [Gposte
[bpresson || [foresthetsios [] ForestNetbios% O [Opdste |
s ]|  [ooeess [ (o E 0
[bowson || [ooecsisoms [F]  sungromSltiecsia) O [
[Expression [+] [owaLastset [+] WF(sPresent(pwdLastSet)) CStriFon [ E
(l[ L — I l.l ura.n. P EnE O T e O ) [ l]—)V
| Adsvansomaton | merow .

Die letzte Regel filtert Benutzerinformationen aus dem globalen Adressbuch. Da ihre Precedence am
niedrigsten ist, werden Informationen hier nur noch transformiert, wenn sie nicht bereits durch eine
vorige Regel befillt worden sind.

Eine ausflhrliche Beschreibung der Standard-Synchronisationsregeln finden Sie wieder in der Azure
AD Doku:

Azure AD Connect sync: Understanding Users and Contacts
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
understanding-users-and-contacts/?cdn=disable

Azure AD Connect sync: Understanding the default configuration
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
understanding-default-configuration/
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Notizen:

As a result of this, any objects in Azure AD that were previously synchronized but were then
filtered are deleted in Azure AD.

When installing Azure AD Connect, prevent accidental deletes will be enabled by default and
configured to not allow an export with more than 500 deletes

The default value of 500 objects can be changed with PowerShell using Enable-
ADSyncExportDeletionThreshold.

The actual data flow of the password synchronization process is similar to the
synchronization of user data such as DisplayName or Email Addresses. However, passwords
are synchronized more frequently than the standard directory synchronization window for
other attributes. The password synchronization process runs every 2 minutes. You cannot
modify the frequency of this process. When you synchronize a password, it overwrites the
existing cloud password. Password sync is only supported for the object type user in Active
Directory. It is not supported for the iNetOrgPerson object type. A digest of the Active
Directory password hash is used for the transmission between the on-premises AD and Azure
Active Directory. The digest of the password hash cannot be used to access resources in your
on-premises environment.

If a user is in the scope of password synchronization, the cloud account password is set to
"Never Expire." You can continue to sign in to your cloud services using a synchronized
password that has been expired in your on-premises environment. Your cloud password is
updated the next time you change the password in the on-premises environment.

https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
implement-password-synchronization/#troubleshoot-password-synchronization
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Die AD-Connect Synchronisation verwalten

AD-Connect unterscheidet zwischen der Kennwortsynchronisation und Objekt-
/Attributsynchronisation und verwaltet dafiir auch unterschiedliche Zeitplaner. Um den Zeitplaner
fir Objekt-und Attributssynchronisation, der seit ADSync 1.1.105.0 Bestandteil des
Synchronisationsdienstes ist, zu konfigurieren, wird Powershell verwendet. Sollten die angegebenen
Befehle nicht angezeigt werden, versuchen Sie, das ADSync-Modul manuell zu laden:

Import-Module -Name ADSync

Zum Anzeigen der Konfiguration verwenden Sie Get-ADSyncScheduler:

PS > Get-ADSyncScheduler

AllowedSyncCycleInterval

00:30:00

CurrentlyEffectiveSyncCycleInterval : 00:30:00

CustomizedSyncCyclelInterval
NextSyncCyclePolicyType
NextSyncCycleStartTimeInUTC
PurgeRunHistoryInterval
SyncCycleEnabled
MaintenanceEnabled
StagingModeEnabled

: Delta

: 26.06.2016 21:24:09
7.00:00:00

: True

: True

: False

AllowedSynCycleinterval
CurrentlyEffectiveCyclelnterval
CustomizedSyncCyclelnterval*
NextSyncCyclePolicyType*

NextSyncCycleStartTimelnUTC
PurgeRunHistoryinterval*

SyncCycleEnabled*

MaintenanceEnabled*
StagingModeEnabled

gibt das niedrigste von Microsoft unterstitzten
Synchronisierungs-Intervall an

gibt an, in welchen Zeitabstdanden eine Synchronisation
gestartet wird

Wenn das Synchronisierungsintervall manuell gesetzt wurde,
steht hier das manuelle Intervall

Typ der nachsten Synchronisierung

Start des nachsten Synchronisierungszyklus

Tage, die die Synchronisationslogs beibehalten werden. Die
Logs kdnnen im Synchronisations-Manager eingesehen werden
(siehe S. 43)

Wenn dieser Wert auf False gesetzt ist, flihrt der Scheduler
keine Synchronisation aus, bis eine manuelle Synchronisation
ausgefihrt wurde.

Aktualisiert Zertifikate und 16scht die Logs, wenn aktiviert
Zeigt an, ob das System sich im Staging-Mode befindet. Diese
Konfiguration kann iber den grafischen Assistenten umgestellt
werden (siehe S. 39).

* Diese Werte kébnnen mit Set-ADSynchScheduler gesetzt werden.

Das AllowedSyncCylelnterval ist ein fester Wert. Er gibt den niedrigsten Wert an, den Microsoft flr
die Synchronisation unterstiitzt. Das ist per Default auch der aktiviert Wert, zu sehen unter

CurrentlyEffectiveCyclelnterval.

Um die Synchronisationseinstellungen zu konfigurieren, wird das Kommando Set-ADSyncScheduler
verwendet. Er kann die Werte verandern, die in der Tabelle mit einem Stern versehen sind.

Um eine Synchronisation zu starten, verwenden Sie Start-ADSyncSyncCycle. Mit PolicyType kdnne Sie
eine vollstandige (initial) Synchronisierung auf allen Konnektoren oder eine Synchronisierung der

Anderungen erzwingen (Delta)

|Start-ADSyncSyncCycle -PolicyType Delta
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Eine Beschreibung, wie Sie bei adlteren Versionen von ADSync die Synchronisation steuern kénnen,
finden Sie im Windows 250 Hello Blog:

How To Run Manual DirSync / Azure Active Directory Sync Updates
https://blogs.technet.microsoft.com/rmilne/2014/10/01/how-to-run-manual-dirsync-azure-active-
directory-sync-updates/

Um den laufenden Synchronisationsvorgang zu stoppen, miissen Sie sowohl die Powershell als auch
die GUI bemiihen.

Stoppen Sie die Replikation zuerst auf dem Scheduler mit

Stop-ADSyncSyncCyle

AnschlieBend miissen Sie den Connector noch manuell davon (iberzeugen, seinen
Synchronisationsvorgang zu beenden.

File Teols Actions Help
Operations. Connectors & Metaverse Designer \_{% Metaverse Search

|&] Create

|&] Properties

|&] Delete

|Z] Configure Run Profiles
|&] Run

| Stop |

|&] Export Connector

| Import Connector

| Update Connector

|&] Refresh Schema

|&] Search Connector Space

Abbildung 81 - Stoppen des laufenden Synchronisationsvorgangs

Die Synchronisation kann auch manuell ausgefiihrt werden. Verwenden Sie hierfiir das Cmdlet
Invoke-ADSyncRunprofile. Das Cmdlet bendtigt als Eingabe den Connectornamen und das Runprofile.
Diese konnen Sie sich tiber Powershell anzeigen lassen:

| Get-ADSyncConnector | Select-Object Name |

Um sich die Konnektoren anzeigen zu lassen, verwenden Sie

| Get-ADSyncConnector | Select-Object -ExpandProperty Runprofiles |

Starten Sie die Synchronisation tber

Invoke-ADSyncRunProfile -ConnectorName <Name des Connectors> —-RunProfile <Name des
Profils>

Um den aktuellen Status der Konnektoren anzuzeigen, nutzen Sie

| Get-ADSyncConnectorRunStatus

Mehr Informationen lber die manuelle Steuerung der Synchronisation finden Sie unter:

Azure AD Connect sync: Scheduler
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
feature-scheduler/
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WeiterfUhrende Links in der Azure Dokumentation

Setting up a solid identity and access management foundation with Azure AD Sync
http://simon-may.com/setting-up-a-solid-identity-and-access-management-foundation

Azure AD Connect: Accounts and permissions
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-accounts-

permissions/

Topologies for Azure AD Connect
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-topologies/

Azure AD Connect sync: Configure Filtering
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
configure-filtering

Azure AD Connect sync service features
https://azure.microsoft.com/en-us/documentation/articles/active-directory-
aadconnectsyncservice-features/

Azure AD Connect: Enabling device writeback
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-
feature-device-writeback/

Implementing password synchronization with Azure AD Connect sync
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
implement-password-synchronization/#trigger-a-full-sync-of-all-passwords

FILTERING OBJECTS FROM AZURE ACTIVE DIRECTORY
Eine gutes Beispiel zur Beschreibung einer Synchronisationsregel
http://www.lewisroberts.com/2015/09/06/filtering-objects-from-azure-active-directory

REFERENZLISTEN

Azure AD Connect: Version Release History

Die verschiedenen Versionen von AD Connect und Ihre Anderungen
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-
version-history/#111890

Azure AD Connect sync: Attributes synchronized to Azure Active Directory

Eine Auflistung der synchronisierten Attribute und fiir welche Dienste sie bendtigt werden
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
attributes-synchronized/

Azure AD Connect sync: Functions Reference

Funktionsreferenz fiir VBA-Funktionen der Synchronisations-Regeln
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnectsync-
functions-reference/

Documentation Articles for Azure Active Directory
Kalalogsuche (iber alle Dokumentationen
https://azure.microsoft.com/en-us/documentation/articles/?product=active-directory
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Hybrid Identity Required Ports and Protocols
Auflistung der notwendigen Ports, aufgelistet nach Diensten
https://azure.microsoft.com/en-us/documentation/articles/active-directory-aadconnect-ports
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