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前言
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簡介
微軟為了任務自動化和組態管理框架，基於.Net Framework而開發

發佈於2006/11/14 (Windows 7之後的作業系統都有內建)

支援跨平台使用(參考GitHub說明)

Windows 10Windows 7
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https://github.com/PowerShell/PowerShell


為何用PowerShell攻擊?
1. 高命中率

2. 可離地攻擊(Living-off-the-land，縮寫：LotL)

3. 無檔案(fileless)

4. 可完整存取Windows API
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圖片來源： https://gs.statcounter.com/os-market-share/desktop/worldwide/#monthly-201911-201911-bar

https://gs.statcounter.com/os-market-share/desktop/worldwide/#monthly-201911-201911-bar


攻擊方式
1. 當成功入侵電腦後，可操作PowerShell下載其他惡意程式

2. 可結合探索漏洞工具，夾帶PowerShell的指令讓受害電腦去執行

3. 有時候會在惡意程式、檔案中，帶有PowerShell的指令。在開啟檔案或
執行惡意程式時也會同時去執行PowerShell的指令
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建議防護措施
更新系統、軟體至最新版本

開啟PowerShell的安全防護機制，如APPLocker、Device Guard、Credential 
Guard等

檢查相關日誌(log)紀錄
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偵測說明
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IPS的偵測規則
目前IPS上與PowerShell有關的規則共有34個

查詢近一個月的ArcSight紀錄，全部都是外對內攻擊
事件名稱：MALWARE-OTHER Download of malicious PowerShell script (snort id：51118)

上次開立與PowerShell有關事件單的時間紀錄是2019/03/27
事件名稱：MALWARE-CNC PowerShell Empire variant outbound connection (snort id：44564)
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攻擊封包內容
外對內攻擊 (snort id：51118)

觸發規則條件是封包內容包含三個紅框內容

字串

參考影片說明：
1. SANS DFIR Summit 2018

2. Week of PowerShell Shells
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https://youtu.be/JWC7fzhvAY8?t=1203
https://youtu.be/RSKj9WDJqL0?t=234


其他相關規則
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傳送檔案時包含特定關鍵字(記憶體位置)

封包包含“xml”等關鍵字

封包夾帶python指令(經過Base64編碼傳送)

接收office文件中，有包含“powershell.exe”字串

封包內容包含powershell的指令

封包內容包含“Windows PowerShell”字串

封包內容包含powershell的指令

封包內容包含特定關鍵字(記憶體位置)

封包內容包含特定關鍵字(http標頭相關)

接收office文件中，有包含“powershell”字串

封包內容包含特定關鍵字(http標頭相關)

傳送檔案內容包含特定關鍵字(記憶體位置)

封包內容包含特定關鍵字(http標頭相關)

傳送檔案內容包含特定關鍵字(記憶體位置)

封包內容包含特定關鍵字(http標頭相關)

傳送檔案時包含PowerSell指令
傳送檔案時包含“bypass”字串

解碼



ArcSight紀錄
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案例分析
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圖片來源：https://portal.cert.tanet.edu.tw/docs/pdf/2019042501043232566847961761843.pdf

內容引用自TACERT今年4月份公開的分析報告，報告中有提到使用PowerShell去下載惡意程式

https://portal.cert.tanet.edu.tw/docs/pdf/2019042501043232566847961761843.pdf


事件經過
TACERT在2019年4月發布的分析報告中，說明某學校在3月下旬有觸發大
量的資安事件，而該校請TACERT去調查此事件

調查後，發現是該校電腦教室的多數電腦遭到駭客入侵

報告中，教師用的電腦是最早遭到駭客入侵

其他電腦則是在廠商更新系統期間被感染

感染的過程中，惡意程式有呼叫PowerShell去執行回傳資訊、下載等動作

最終TACERT有提出缺失與建議措施給該校參考
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圖片來源：https://fortiguard.com/encyclopedia/ips/32978/malicious-file-downloading

https://fortiguard.com/encyclopedia/ips/32978/malicious-file-downloading


受害電腦檢測
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圖片來源：https://portal.cert.tanet.edu.tw/docs/pdf/2019042501043232566847961761843.pdf

https://portal.cert.tanet.edu.tw/docs/pdf/2019042501043232566847961761843.pdf


時間軸
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圖片來源：https://portal.cert.tanet.edu.tw/docs/pdf/2019042501043232566847961761843.pdf

https://portal.cert.tanet.edu.tw/docs/pdf/2019042501043232566847961761843.pdf


PowerShell指令
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圖片來源：https://portal.cert.tanet.edu.tw/docs/pdf/2019042501043232566847961761843.pdf

https://portal.cert.tanet.edu.tw/docs/pdf/2019042501043232566847961761843.pdf


Invoke-Expression說明
功能：在本地端執行命令或表示式

其功能和其他程式語言中的eval功能相似

容易遭到駭客利用
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執行表示式

執行命令

 Example

$Command = 'ipconfig'
Invoke-Expression $Command



防護缺失
1. 電腦教室內所有主機皆未設定密碼即可登入系統

2. 因為安裝軟體還原卡，故各主機多年未進行系統與病毒碼更新

3. 各主機皆未開啟防火牆，但卻開啟許多個port

4. 將還原卡登入設定之密碼存放於主機內，造成駭客容易取得

5. 所安裝的還原卡可被駭客登入主機後，手動使其還原功能失效
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建議措施
1. 教室內各主機須建立登入系統的密碼，並加強密碼強度

2. 建議使用硬體還原卡代替軟體還原卡

3. 建議關閉容易被駭客攻擊的port，如 port 445、1433

4. 使用官方網站下載軟體，來定期進行系統與病毒碼更新作業

5. 勿存放帳號與密碼資訊於主機內
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DEMO
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說明
有兩種方式去呈現：

1. 把範例內容輸入在記事本，另存成.ps1格式(PowerShell能執行的檔名)

2. 直接輸入在PowerShell的視窗內

本次DEMO有三個部分：
DEMO1說明使用者可以用PowerShell對外連線

DEMO2說明透過PowerShell下載檔案

DEMO3說明PowerShell可透過解密去執行加密後的指令
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圖片來源：https://portal.cert.tanet.edu.tw/docs/pdf/2019042501043232566847961761843.pdf

https://portal.cert.tanet.edu.tw/docs/pdf/2019042501043232566847961761843.pdf


DEMO1：發送 HTTP Requesting
本次DEMO示範PowerShell可以對外發出連線的行為
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 Example

$JSON = @' 
{"Name":"TestforPowerShell","E-mail":"TestforPowerShell@gmail.com","message":"PowerShell Test in http Requesting"}
'@
Invoke-WebRequest -UseBasicParsing (任意IP) -ContentType "application/json" -Method POST -Body $JSON

可以更換其他IP



DEMO1：封包內容
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DEMO2：下載圖片
此次DEMO是透過PowerShell下載圖片
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 Example

$url = "任意圖片的url"
$output = "powershell_download.jpg"
Invoke-WebRequest -Uri $url -OutFile $output



DEMO2：執行後的結果和封包內容
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DEMO3：指令加密與解密
此次DEMO是示範PowerShell做指令加密與解密
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 Example

$Text = (任意的指令) #範例是下載指令
$Bytes = [System.Text.Encoding]::Unicode.GetBytes($Text)
$EncodedText = [Convert]::ToBase64String($Bytes)
$EncodedText #輸出編碼後的結果

$DecodedText = [System.Text.Encoding]::Unicode.GetString([System.Convert]::FromBase64String($EncodedText))
$DecodedText #輸出解碼後的結果，結果會等於$Text 



補充內容
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通用指令

29

PowerShell內可用的cmd.exe和UNIX指令如下圖：

圖片來源：https://www.netadmin.com.tw/netadmin/zh-tw/feature/9F93467B508743DAAE39F30BFF2E3178?page=3

https://www.netadmin.com.tw/netadmin/zh-tw/feature/9F93467B508743DAAE39F30BFF2E3178?page=3


PowerShell與cmd的比較

30

PowerShell cmd

指令數量 多 少

能否支援多個參數(指令) ? 可 否

跨平台 ? 可 否

支援.Net Framework ? 可 否

執行速度(通用指令上) 慢 快



PowerShell與Bash的比較
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圖片來源：https://www.educba.com/powershell-vs-bash/

https://www.educba.com/powershell-vs-bash/


參考資料
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資料來源
1. 維基百科-powershell：https://zh.wikipedia.org/wiki/Windows_PowerShell

2. 網管人-Windows PowerShell關鍵學習指引：https://www.netadmin.com.tw/netadmin/zh-
tw/feature/9F93467B508743DAAE39F30BFF2E3178

3. EDUCBA-Difference Between PowerShell vs Bash：https://www.educba.com/powershell-vs-bash/

4. 知乎-PowerShell 与 cmd 有什么不同？：https://www.zhihu.com/question/22611859

5. 作業系統市佔率統計：https://gs.statcounter.com/os-market-share/desktop/worldwide/#monthly-201911-201911-bar

6. TACERT案例分析：https://portal.cert.tanet.edu.tw/docs/pdf/2019042501043232566847961761843.pdf

7. DEMO1程式來源：https://poychang.github.io/note-powershell/

8. DEMO2程式來源：https://blog.jourdant.me/post/3-ways-to-download-files-with-powershell

9. DEMO3程式來源：https://adsecurity.org/?p=478

10. Invoke-Expression說明： https://adamtheautomator.com/invoke-expression/

11. 建議措施：https://www.anquanke.com/post/id/168210#h2-25
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微軟官方PowerShell語法說明
1. Invoke-Expression： https://forsenergy.com/zh-tw/windowspowershellhelp/html/04b8e90a-

7d28-4ab2-ad13-b0316c231c77.htm

2. StreamReader： https://docs.microsoft.com/zh-
tw/dotnet/api/system.io.streamreader?view=netframework-4.8

3. IO.Compression.DeflateStream： https://docs.microsoft.com/zh-
tw/dotnet/api/system.io.compression.deflatestream?view=netframework-4.8

4. MemoryStream： https://docs.microsoft.com/zh-
tw/dotnet/api/system.io.memorystream?view=netframework-4.8

5. Convert.FromBase64String(String)： https://docs.microsoft.com/zh-
tw/dotnet/api/system.convert.frombase64string?view=netframework-4.8
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https://forsenergy.com/zh-tw/windowspowershellhelp/html/04b8e90a-7d28-4ab2-ad13-b0316c231c77.htm
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